@ Namirial

EMITEREA DE CERTIFICATE DE UNICA FOLOSINTA
TERMENII SI CONDITIILE GENERALE

Art. 1 Definitii

Cu exceptia cazului in care se prevede in mod contrar in prezentul, urmatorii
termeni vor avea intelesul desemnat acestora in cele ce urmeaza si vor fi
evidentiati cu initiald majuscula, atat la singular, cat si la plural:

* ,eIDAS": Regulamentul UE Nr. 910/2014 al Parlamentului European si al
Consiliului din 23 iulie 2014 privind identificarea electronica si serviciile de
incredere pentru tranzactiile electronice pe piata intema si de abrogare a
Directivei 1999/93/CE;

* ,Reg. UE 2016/679": Regulamentul (UE) 2016/679 al Parlamentului European
si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul General privind
Protectia Datelor);

* ,Directiva 2011/83/EU": Directiva 2011/83/UE a Parlamentului European si a
Consiliului din 25 octombrie 2011 privind drepturile consumatorilor, de
modificare a Directivei 93/13/CEE a Consiliului si a Directivei 1999/44/CE a
Parlamentului European si a Consiliului si de abrogare a Directivei 85/577/CEE
a Consiliului si a Directivei 97/7/CE a Parlamentului European si a Consiliului;

*  Fumizor de Servicii de incredere Calificate”: NAMIRIAL S.p.A., avand sediul
social la (AN), Via Caduti sul Lavoro n.4 (denumitin cele ce urmeaza ,Namirial”),
in calitate de societate inregistrata in Registrul Public al Autoritatilor de
Certificare acreditate pastrat de ,Agenzia per I'ltalia Digitale” (Agentia Digitala
Italiand) si de asemenea inregistrata pe Lista Europeana a Listelor Sigure ca
furnizor de servicii de incredere activ conform elDAS;

* ,Certificat”: inseamna certificatul calificat pentru semnatura electronica, care
este emis de un prestator de servicii de incredere calificat si care indeplineste
cerintele prevazute in anexa | din eIDAS;

* ,Document Electronic”: inseamna orice continut stocat in format electronic, in
special sub forma de text sau de inregistrare sonora, vizuala sau audiovizualg;
* ,Detinator”: ,Semnatarul”, care este o persoana fizicd care creeaza o
Semnatura Electronica;

* Parte Terta Interesata”: persoana juridica sau persoana fizica care isi exprima
acordul pentru emiterea Certificatelor ce apartin detinatorului organizatiei
acestora, precum si puterile de reprezentare, titlurile si numirile acordate
acestuia din urma;

* Autoritatea de inregistrare Locala (AIL)": persoana juridica sau persoana fizica,
autorizata de Namirial pentru a desfasura operatiunile de emitere de Certificate;
* "Operatiuni de identificare si inregistrare” inseamna activitatile de identificare
si inregistrare a Titularului in conformitate cu procedurile prevéazute in Contract
si la articolul 24.1 din elDAS;

* ,Semnaturd Electronica”: inseamna date in format electronic, atasate la sau
asociate logic cu alte date in format electronic si care sunt utilizate de Semnatar
pentru a semna;

* ,Semnatura Digitala”: este un tip special de ,Semnatura Electronica Calificata”
bazat pe un sistem de chei criptografice corespondente (una dintre acestea
privata si cealaltd publica) asigurand detinatorul sau (prin Cheia Privata) si
destinatarul (prin Cheia Publica), pentru a clarifica originea si integritatea unui
document electronic sau unor documente electronice si a verifica respectiva
origine si integritate. Valabilitatea Semnaturii Digitale este echivalentd cu cea a
semnaturii de mana;

* ,Cheie Publica”: elementul din cadrul cheilor criptografice corespondente care
va fi facut public, impreuna cu care Semnatura Digitald aplicata unui Document
Electronic al Detinatorului;

* ,Cheie Privata”: elementul din cadrul cheilor criptografice corespondente care
este cunoscut numai Detinatorului, prin care Semnatura Digitala este aplicata
Documentului Electronic;

* ,QSCD": dispozitiv de creare a semnaturii electronice calificata inseamna un
dispozitiv de creare a semnaturii electronice ce indeplineste cerintele prevazute
in Anexa Il din elDAS;

JAcreditari de Autentificare”: codul sau codurile destinate identificarii
Detinatorului, care sunt cunoscute exclusiv de acesta din urma pentru utilizarea
Certificatului pe Documente Electronice;

* ,Adresa de E-mail": adresa electronica fumizata de Detinator la care Furnizorul
de Servicii de Incredere Calificate va transmite comunicérile aferente
Contractului astfel cum sunt definite in Art. 2;

* ,Conditii Generale”: prezentii termeni si prezentele conditii (Mod.NAM
CA01D);

* ,Formularul de Cerere": Formularul Mod.NAM CA22D.

Art. 2 Structura Contractului

Prezentul Contract este format din urmatoarele documente, care guverneazs,
impreuna, relatia dintre parti:

a) Termenii si Conditiile Generale;

b) Formularul de Cerere;

c) Declaratia privind Dezvaluirea PKI (,PDS"), cea mai recenta versiune a acesteia
fiind disponibila pe website-ul https://support.namirial.com/en/docs/docs-tsp-
qualified-signature-timestamp la data transmiterii Formularului de Cerere;
Detinatorul intelege si confirma faptul ca prin semnarea Formularului de Cerere,
acesta/aceasta accepta Contractul, care va fi obligatoriu pentru Detinator.
Detinatorul intelege si confirma ca prezentul Contract este un contract la
distantd conform Directivei 2011/83/UE si convine expres sa coopereze cu
Furnizorul de Servicii de Incredere Calificate si AIL dupa cum poate fi necesar.
Art.3  Obiectul

Contractul este destinat emiterii de Certificate, in conformitate cu legile
aplicabile in modalitatea prevazuta in PDS.

Art. 4  Formarea Contractului

Contractul este incheiat la semnarea Formularului de Cerere de catre Detinator
si livrarea Certificatului de catre Namirial sau AlIL. Emiterea de Certificate va avea
loc numai daca autentificarea prealabila ceruta are un rezultat pozitiv. Namirial
poate refuza emiterea Certificatului in baza unor temeiuri legitime, incluzand,
de exemplu:

a) erori in cursul procesului de inregistrare sau falsificari ale oricaror
informatii si date cu caracter personale legate de Detinator;

b) n cazul unei incélcari de catre Detinétor a obligatiilor impuse prin
Contract sau prin lege;

<) la solicitarea Autoritatilor;

d) ncalcari ale oricaror legi aplicabile.

Refuzul sus-mentionat nu va conduce la asumarea niciunei raspunderi sau
obligatii din partea Namirial de a rambursa Detinatorul.

Art. 5 Valabilitatea Certificatelor

Data de expirare a fiecarui Certificat este cea indicata in Certificatul insusi.

Art. 6  Revocarea si Suspendarea Certificatelor
Cerintele, procedurile si termenele pentru revocarea Certificatelor sunt detaliate
in PDS si rezumate in prezenta clauza. Furnizorul de Servicii de incredere
Calificate, in conformitate cu procedurile prevazute in PDS va prevedea
revocarea sau suspendarea Certificatului in cazul in care cel putin una dintre
urmatoarele circumstante este aplicabila:

a) intreruperea sau suspendarea, din orice motiv, a activitatii Fumizorului de
Servicii de Incredere Calificate;

b) la solicitarea Autoritatilor;

<) la cererea expresa scrisa a Detinatorului sau a unei Parti Terte Interesate in
circumstantele indicate in PDS;

d) in cazul unei incalcari de catre Detinator a obligatiilor impuse prin Contract
sau prin lege;

e) utilizarea neadecvata, defectarea sau deteriorarea Cheii Private;

f) incalcari ale oricaror legi aplicabile sau falsificari ale oricaror informatii si date
cu caracter personale legate de Detinator;

g) hotarare judecatoreasca prin care se stabileste masura de
revocare/suspendare;

h) informatiile continute de certificat nu mai sunt valabile;

i) la decesul sau restrictionarea capacitatii legale a Detinatorului;

j) in cazul in care este dovedit in mod neechivoc faptul ca certificatul a fost emis
in baza unor informatii eronate sau false;

k) in cazul in care certificatul a fost utilizat in mod fraudulos.

Furnizorul de Servicii de Incredere Calificate va informa imediat Detinatorul
privind suspendarea sau revocarea Certificatului, impreund cu motivele care
stau la baza respectivei decizii.

Lista revocarilor si suspenddrilor este publicata electronic de catre Furnizorul de
Servicii de Incredere Calificate si este actualizata periodic in termenul prevazut
de lege. Revocarea sau suspendarea nu va conferi Detinatorului niciun drept de
a obtine nicio rambursare. Orice suma furnizata de Detindtor sau de o parte
terta (de ex. AlL) pentru emiterea Certificatului va fi pastrata de Furnizorul de
Servicii de Incredere Calificate cu titlul de daune interese moratorii, fara a aduce
prejudicii dreptului acestuia din urma de a cere daune pentru prejudiciile
suferite. Detinatorul intelege si confirma ca nu va avea dreptul la a solicita nicio
rambursare, compensatie sau daune din partea Furnizorului de Servicii de
incredere Calificate pentru orice masuri pe care acesta din urma le considera
necesare pentru a indeplini cerintele elDAS. in legatura cu orice aspect
nementionat in prezenta clauz, se va consulta cea mai recenta versiune a PDS.
Art. 7 Durata Contractului

Contractul va avea aceeasi durata ca si perioada de valabilitate a Certificatului.
Art. 8  Onorarii si facturare

Serviciul furnizat in baza prezentului Contract este integral gratuit pentru
Detinator. Orice cost va fi suportat de AlL.

Art. 9  Obligatiile si raspunderile Detinatorului
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Obligatiile Detinatorului sunt cele indicate in Contract si in legislatia aplicabila.
Detinatorul declara ca citit Termenii si Conditiile Generale, PDS inainte de a
semna Formularul de Cerere si accepta integral termenii si continutul.
Detinatorul cunoaste faptul ca utilizarea Certificatului are efecte juridice care fi
sunt atribuibile, si are obligatia de a actiona cu cea mai mare diligentd in
folosirea, pastrarea si protectia Cheii Private, a QSCD si a Acreditarilor de
Autentificare in conformitate cu PDS.

Certificatele sunt personale pentru Detinator si Detinatorul nu va aloca si nu va
permite utilizarea Certificatului, direct sau indirect, in orice calitate, de catre terti,
si, in cazul in care nu procedeaza astfel, va fi unicul responsabil pentru utilizarea
corectad a acestuia, in conformitate cu si in sensul legii. Prin acceptarea
certificatului, Detinatorul:

a) isi asuma raspunderea pentru controlul Cheii Private si pentru adoptarea
masurilor necesare pentru impiedicarea pierderii, dezvaluirii, modificarii sau
utilizarii neautorizate a acesteia;

h) certifica veridicitatea informatiilor continute de certificat;

c) se obliga sa utilizeze certificatul exclusiv pentru scopurile autorizate, in
conformitate cu prevederile legale;

d) nu are dreptul de a utiliza Cheia Privata pentru semnarea altor certificate, cu
exceptia cazurilor in care se prevede in mod expres astfel in contractul semnat
cu Furnizorul de Servicii de incredere Calificate sau AlL.

Partea Terta Interesata are obligatia de a solicita revocarea sau suspendarea
Certificatului in cazul in care cerintele in baza carora acesta a fost emis
Detinatorului se modifica.

in cazul in care Detinatorul:

a) a furnizat informatii false, inexacte, incomplete sau expirate in legatura cu
identitatea sa si/sau datele sale cu caracter personal, de asemenea prin
utilizarea de documente personale false;

b) in general, nu indeplineste obligatiile impuse acestuia prin Contract sau
legislatie;

acesta va fi considerat personal raspunzator pentru toate neindeplinirile si
incélcarile sus-mentionate si Detinatorul se obliga sa compenseze si sa
protejeze Furnizorul de Servicii de incredere Calificate, reprezentantii, succesorii
si cesionarii acestuia, pentru si impotriva tuturor raspunderilor, costurilor,
pretentiilor si daunelor, directe sau indirecte, care provin din pretentii sau
actiuni promovate de terti impotriva Furnizorului de Servicii de incredere
Calificate sau reprezentantii acestuia provocate de actiunile Detinatorului.
Certificatele sunt emise pentru Semnaturi Electronice Calificate. Orice restrictii
ulterioare privind utilizarea Certificatelor vor fi specificate in Formularul de
Cerere.

Art. 10  Garantii

Furnizorul de Servicii de incredere Calificate nu ofera nicio garantie:

a) in legatura cu instalarea, functionarea corectd si regulata si securitatea
sistemului hardware si software utilizat de Detinator;

b) in legatura cu functionarea regulata si eficienta a liniilor electrice si telefonice
sau a sistemelor de retea si sistemelor de internet;

c) in legaturd cu valabilitatea si relevanta (inclusiv ca proba) atribuita
Certificatelor si Documentelor electronice aferente de catre persoanele fizice ce
sunt guvernate de alte legi in afara eIDAS;

d) in legatura cu confidentialitatea si integritatea cheilor criptografice in cazul
n care acestea sunt compromise din cauza unei incalcari de catre Detinator sau
destinatarul Documentelor Electronice a procedurilor de autentificare adecvate;
Serviciul post vanzare furnizat Detinatorului este prestat de Furnizorul de
Servicii de incredere Calificate in cursul orelor de program si in modalitatea
prevazuta in PDS, cu exceptia cazului in care este convenit in alt mod in scris.
Detinatorul intelege si accepta faptul ca pe parcursul prestarii serviciului post
vanzare, atat de la distanta, cat si direct, operatorul desemnat de Furnizorul de
Servicii de incredere Calificate pentru prestarea respectivului serviciu poate lua
cunostinta de date cu caracter personal ale Detinatorului in cursul conectarii la
dispozitivele IT ale Detinatorului.

Art. 11 Obligatiile si raspunderile Furnizorului de

Servicii de incredere Calificate
Furnizarea de Certificate este asigurata de Namirial, in limitele prevazute in
Contract si legislatia aplicabila. Furnizorul de Servicii de incredere Calificate nu
isi asuma, prin urmare, nicio raspundere care nu este prevazuta expres in
prezentul.
Namirial convine sa pastreze toate inregistrarile aferente ciclului de viata al
Certificatelor, precum si toate evidentele de audit al serviciilor CA, pentru cel
putin 20 (douézeci) de ani.
n cazul in care Cheia Privata este gestionatd de Namirial, acesta din urma nu o
va folosi pentru semnare decét in cadrul unui QSCD.
Furnizorul de servicii de certificare va prelucra si pastra date cu caracter personal
cu respectarea Reg. EU 2016/679.
Cu exceptia situatiilor de conduita ilicita intentionatd sau neglijenta grava,
Namirial nu isi asuma nicio raspundere pentru daune directe sau indirecte de
orice naturd sau entitate care pot fi suportate de destinatarii Documentelor
Electronice semnate digital sau de terti, pentru care Detinatorul sau Partea Terta
Interesata sunt raspunzatori.
n special, Furnizorul de Servicii de incredere Calificate nu va avea nicio
raspundere pentru daunele provocate Detinatorului sau tertilor in urma:
a) utilizarii inadecvate sau nelegitime a Certificatului, altele decat cele prevazute
prin PDS sau prin legislatia aplicabila;
b) operatiunilor tehnice asupra Certificatului sau manipularea inadecvata a
acestuia efectuate de Detinator sau terti neautorizati de Furnizorul de Servicii
de Incredere Calificate;

¢) functionarea inadecvata, intarzierile, suspendarile sau blocérile sistemelor de
retea, ale echipamentelor si hardware-ului, ale liniilor electrice si telefonice si
conexiunilor la intemet;

d) ne-atribuirea de valabilitate si relevantd Certificatelor si Documentelor
electronice aferente (inclusiv ca probd) de catre persoanele fizice ce sunt
guvernate de alte legi in afara elDAS;

e) incalcarea confidentialitatii si/sau integritatii cheilor criptografice provocata
de incalcarea de catre Detinator sau destinatarul Documentelor Electronice a
procedurilor de autentificare adecvate;

f) evenimentelor de forta majora, evenimentelor in afara controlului Furnizorului
de Servicii de incredere Calificate si catastrofe naturale (de exemplu, cu titlu
exemplificativ, iar nu exhaustiv, incendii, inundatii, explozii, cutremure etc.);

) fiecarui eveniment, nefiind exclus niciun eveniment, care nu a fost notificat in
scris Furnizorului de Servicii de incredere Calificate in termen de 10 (zece) zile
de la aparitie.

Furnizorul de Servicii de Incredere Calificate nu isi asuma nicio raspundere
pentru neindeplinirea obligatiilor sale prevazute prin Contract sau impuse de
legislatie provocate de evenimente care nu ii sunt direct atribuibile.

Art. 12 Clauza privind Incetarea Expresa

Contractul va inceta automat la suspendarea Certificatului, in cazul in care
Certificatul este revocat, in conformitate cu prevederile PDS, precum si in cazul
n care oricare dintre parti face obiectul insolventei sau procedurii insolventei.
Furnizorul de Servicii de incredere Calificate are dreptul de a inceta Contractul
fara notificare, cu revocarea subsecventa a Certificatelor emise catre Detinator,
fara notificare, in cazul in care acesta din urma incalca una sau mai multe dintre
conditiile Art. 9 de mai sus.

Art. 13 Exceptie de la dreptul de retragere in

conformitate cu prevederile Directivei 2011/83/UE

Avand in vedere ca Certificatul este un produs personalizat care are o
valabilitate pe termen scurt, in conformitate cu Articolul 16 din Directive
2011/83/UE a Parlamentului European si a Consiliului din 25 octombrie 2011
privind drepturile consumatorilor (,Dir. 2011/83/UE"), Detinatorul, fiind incadrat
in definitia consumatorului in conformitate cu Articolul 2 din directiva sus-
mentionatd, confirma si accepta ca prevederile privind retragerea prevazute la
Articolul 9 din Dir. 2011/83/UE nu vor fi aplicabile.

Art. 14 Diverse

in cazul in care oricare dintre prevederile de mai sus nu este aplicabila sau
obligatorie pentru Detinator avand in vedere calitatea sa de consumator, restul
prevederilor prezentului Contract vor ramane valabile si aplicabile.

Art. 15 Legea aplicabila

Contractul este guvernat de legea italiana.

Totusi, in conformitate cu prevederile Articolului 6, alin. 2 din Regulamentul (CE)
Nr. 593/2008 - Roma | (,Reg. CE 593/2008"), Detinatorul care se incadreaza in
definitia consumatorului indicatd in respectivul articol, va fi de asemenea
protejat prin legea locala obligatorie aplicabild. Astfel, in aceste cazuri,
Contractul va fi guvernat de legea italiana precum si de legea locala obligatorie
aplicabild a tarii unde Detinatorul isi are resedinta obisnuita (astfel cum este
prevazuta prin Reg. CE 593/2008).

Certificatele sunt emise in baza Regulamentului elDAS.

Art. 16  Jurisdictie
Instanta din Ancona va avea jurisdictie exclusiva in legatura cu orice disputa sau
pretentie dintre parti provenind din sau in legatura cu Contractul sau orice
modificari ale acestuia. In cazul in care Detinatorul se incadreaza in definitia
consumatorului, conform Articolului 18 din Regulamentul (UE) Nr. 1215/2012 al
Parlamentului European si al Consiliului din 12 decembrie 2012 privind
competenta judiciard, recunoasterea si executarea hotararilor in materie civila si
comerciala, orice disputa sau pretentie in legatura cu Contractul va fi inaintata
in jurisdictia instantelor de la locul unde consumatorul isi are domiciliul.
in orice caz, Detinatorul, in calitate de consumator, poate actiona impotriva
Namirial fie in fata Instantei din Ancona, fie in instantele de la locul unde
consumatorul isi are domiciliul.
Mai mult, in conformitate cu Regulamentul (UE) Nr. 524/2013 al Parlamentului
European si al Consiliului din 21 mai 2013 privind solutionarea online a litigiilor
n materie de consum, este posibila apelarea la procedura de Solutionare Online
a Litigiilor (SOL), stabilita de Comisia Europeana si disponibila la urmatorul link
ec.europa.eu/consumers/odr.
Art. 17  Modificarile Contractului
Detinatorul declara ca cunoaste si accepta faptul ca Furnizorul de Servicii de
incredere Calificate are dreptul de a modifica prezentii Termeni si Conditii
Generale, PDS si conditiile de service post vanzare n orice moment.
Modificarile sus-mentionate vor fi notificate Detinatorului prin email sau posta
recomandata sau prin publicarea pe website-ul
https://support.namirial.com/en/docs/docs-tsp-qualified-signature-timestamp
si vor intra in vigoare la 30 (treizeci) de zile de la notificarea sau publicarea
acestora. in cazul in care Detinatorul nu accepta modificarile sus-mentionate,
acesta/aceasta va avea dreptul de a inceta Contractul pana la data intrarii in
vigoare. Notificarea privind incetarea trebuie sa fie transmisa Furnizorului de
Servicii de incredere Calificate in modalitatea prevazuta la Art. 21 de mai jos.
Art. 18  Incetarea activitatii Furnizorului de Servicii

de incredere Calificate
in cazul in care Furnizorul de Servicii de incredere Calificate isi inceteaza
activitatea, in conformitate cu prevederile articolului 6.4.9 din Standardul
European ETSI EN 319 411-1 si elDAS, datele Detinatorului necesare pentru
serviciile prevazute in prezentii Termeni si Conditii Generale si documentatia
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relevanta vor fi depuse la Agentia Digitala Italiana care garanteaza pastrarea si
disponibilitatea acestora.

Art. 19  Prelucrarea datelor cu caracter personal

Cu exceptia cazului in care este indicat in mod contrar in prezentii Termeni si
Conditii Generale, prelucrarea datelor cu caracter personal ale Detinatorului
dezvaluite de acesta/aceasta Furnizorului de Servicii de incredere Calificate sau
catre AlL in scopul ducerii la indeplinire a prezentului Contract si livrarea sau
emiterea subsecventa a Certificatului, va avea loc in conformitate cu Reg. UE
2016/679, notificarea privind protectia datelor cu caracter personal emisa de
Furnizorul de Servicii de incredere Calificate sau de AIL in cursul procesului de
nregistrare si acordul privind prelucrarea datelor exprimat de Detinator la
respectivul moment.

Art. 20 Prevederi ce supravietuiesc incetarii

Dispozitiile prevazute in urmatoarele clauze vor ramane valabile si aplicabile
dupé incetarea din orice motiv a prezentului Contract: Art. 1 Definitii; Art. 9
Obligatiile si raspunderile Detinatorului; Art. 10 Garantii; Art. 11 Obligatiile si
raspunderile Furnizorului de Servicii de incredere Calificate; Art. 14 Diverse; Art.
15 Legea aplicabila; Art. 16 Jurisdictie; Art. 18 Incetarea activitatii Furnizorului
de Servicii de Incredere Calificate; Art. 19 Prelucrarea datelor cu caracter
personal; Art. 21 Comunicatii.

Art. 21 Comunicatii

Toate comunicatiile dintre parti in legatura cu Contractul vor fi considerate
valabile daca sunt trimise celeilalte parti prin scrisoare recomandata cu
confirmare de primire sau prin e-mail sau e-mail certificat, la adresele
corespunzatoare prevazute in prezentul Contract.

Toate notificarile, comunicatiile, scrisorile, scrisorile recomandate si, in general,
toata corespondenta transmisa prin serviciile postale de catre Detinator catre
Furnizorul de Servicii de incredere Calificate trebuie s fie trimise la urmétoarea
adresa: Namirial S.p.A., Via Caduti sul lavoro 4, 60019 - Senigallia (AN), sau la o
alta adresa comunicata Clientului cu o notificare de cel putin 30 (treizeci) de zile.
Toata corespondenta electronica transmisa de Detinator Furnizorului de Servicii
de Incredere Calificate trebuie sa fie transmisa la urmatoarea Adresa de E-mail:
support.tsp@namirial.com, sau Adresa de E-mail Certificata
firmacerta@sicurezzapostale.it sau la o altd Adresd de E-mail comunicata
Clientului cu o notificare de cel putin 30 (treizeci) de zile.

in cazul in care Detintorul necesitd emiterea Certificatului prin AL, toate
comunicatiile vor fi transmise cétre aceasta din urma.
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