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ACORD GENERAL PRIVIND PRELUCRAREA DATELOR
Articolul 28 din Regulamentul UE 2016/679 (,,RGPD")

intre

Clientul, astfel cum este identificat in Contract (,,Operatorul”), reprezentat de reprezentantul sau
legal cu puterile necesare, in calitate de

Operator de date
Si

Furnizorul, astfel cum este identificat in Oferta Comerciala si in Anexa A la Conditiile Generale,
reprezentat de reprezentantul sau legal investit cu puterile necesare (,Imputernicitul” sau
~Furnizorul”), in calitate de

Persoana imputernicita de operator

De asemenea, Operatorul si Imputernicitul pot fi denumiti impreuna ,Partile” si individual
~Partea”.

AVAND iN VEDERE CA

l. Partile au Incheiat unul sau mai multe contracte (,Contractul”) pentru furnizarea de Servicii
(,Serviciile”);

Il Contractul implica prelucrarea unor informatii definite de lege ca Date cu Caracter Personal,
iar Partile intentioneaza, prin urmare, sa reglementeze, in cadrul prezentului Acord General
privind Prelucrarea Datelor (,,Acordul”), termenii si conditiile prelucrarii Datelor cu Caracter
Personal efectuate de imputernicit in contextul furnizarii Serviciilor in temeiul Contractului;

1. Detaliile si caracteristicile specifice sau conditiile particulare ale prelucrarii Datelor cu
Caracter Personal sunt cuprinse in asa-numitele , Fise de Prelucrare” referitoare la unul
sau mai multe Servicii activate de Client, care vor fi anexate la prezentul Acord la momentul
relevant.

V. Aceste Fise de Prelucrare vor detalia metodele operationale de prelucrare in raport cu
Serviciul specific, indicand, dupa caz, lista Subimputernicitilor si orice masuri de securitate
suplimentare aplicate. Fisele de Prelucrare, odata semnate, vor fi incluse ca Anexe
suplimentare la prezentul Acord si vor face parte integranta si substantiala din acesta;

V. inainte de a incredinta imputernic[tului prestarea Serviciilor, Operatorul a verificat
experienta, capacitatea si fiabilitatea Imputernicitului si a evaluat ca acesta ofera garantii
suficiente pentru implementarea unor masuri tehnice si organizatorice adecvate si pentru
asigurarea unei protectii adecvate a datelor prelucrate si a drepturilor persoanelor vizate;

VI. imputernicitul trebuie sa efectueze operatiunile de Prelucrare in conformitate cu
instructiunile furnizate in scris de Operator printr-un contract sau alt act juridic obligatoriu
care specifica durata, natura si scopurile Prelucrarii, categoriile de Date cu Caracter Personal
prelucrate si categoriile de persoane vizate implicate in Prelucrare, precum si obligatiile si
drepturile Iimputernicitului cu privire la Prelucrare;

VII. Prin prezentul Acord, Operatorul intentioneazd s& desemneze Imputernicitul indicat in
preambul ca persoana Imputernicita de operator si sa furnizeze toate instructiunile necesare
pentru Prelucrarea Datelor cu Caracter Personal aferente furnizarii Serviciilor;

VIIl. Operatorul autorizeazd Imputernicitul, precum si persoanele autorizate de acesta, sa
acceseze numai Datele cu Caracter Personal strict necesare pentru executarea Contractului
(,Datele cu Caracter Personal”);

IX. Prezentul Acord nu implica niciun drept al imputernicitului la tarife si/sau indemnizatii si/sau
rambursari specifice, altele decat cele eventual prevazute deja in Contract, cu exceptia
implementarilor suplimentare solicitate in mod specific si convenite intre Parti printr-un
acord scris separat;

X. Furnizarea efectiva a Serviciilor care fac obiectul Contractului poate fi realizata, pentru
fiecare Serviciu, de o anumita societate din Grupul Namirial, identificata in Fisele de
Prelucrare relevante ca ,Entitate Prestatoare”. Atunci cand Entitatea Prestatoare nu coincide
cu Imputernicitul, aceasta va opera in temeiul unor acorduri intra-grup intre societatile
Grupului Namirial, conforme cu articolul 28 din RGPD, preexistente si separate de prezentul
Acord, fara a aduce atingere oricarui rol diferit in materie de protectie a datelor specificat in
mod expres in Fisa de Prelucrare relevanta;

XI. in cazul in care Clientul actioneaza in calitate de persoana imputernicita in numele unui alt
operator (,Clientul Final”), Clientul insusi isi va asuma, in legatura cu respectiva prelucrare
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XIl.

specifica, obligatiile si responsabilitatile unei persoane imputernicite fata de Furnizor, care
in acest context va prelua rolul de Subimputernicit. intr-o astfel de situatie, se vor aplica
dispozitiile referitoare la prelucrarea datelor si obligatiile Imputernicitului in temeiul
prezentului Acord, dar cu Clientul actionand in calitate de Imputernicit in numele Clientului
Final si cu imputernicitul actionand in calitate de Subimputernicit in numele Clientului;

in orice caz in care Clientul actioneaza in calitate de Operator sau de imputernicit in numele
Clientului Final, Imputernicitul este de acord sa actioneze in calitate de Imputernicit si/sau
Subimputernicit si, prin urmare, se angajeaza sa prelucreze Datele cu Caracter Personal in
conformitate cu instructiunile primite de la Client si intr-un mod care sa asigure protectia
Datelor cu Caracter Personal, potrivit masurilor de securitate stabilite in prezentul Acord si
in Fisele de Prelucrare anexate acestuia.

PRIN URMARE, PARTILE CONVIN SI STIPULEAZA URMATOARELE

1. VALIDITATEA PREAMBULULUI SI A ANEXELOR. DEFINITII

1.1.
1.2.

1.3.

Preambulul si Anexele fac parte integranta si substantiala din prezentul Acord.

Cu exceptia cazului In care se prevede altfel in prezentul Acord, toti termenii cu majuscule
utilizati in prezentul Acord si in Anexe vor avea semnificatia atribuita acestora in Contract si se
vor intelege ca fiind exprimati atat la singular, cat si la plural. in conformitate cu definitiile
cuprinse in legislatia aplicabild, se utilizeaza termenii si definitiile prevazute in Anexa I -
Definitii la prezentul Acord, la care se face trimitere.

Fisele de Prelucrare referitoare la Serviciile utilizate de Client pot deveni parte a prezentului
Acord, chiar si ulterior, in cazul completarii Contractului pentru activarea de noi Servicii. in acest
caz, Anexele, semnate de Parti impreuna cu addendumul contractual, vor fi incorporate in
prezentul Acord.

2. DREPTURILE Sl OBLIGATIILE OPERATORULUI

2.1.

2.2.

2.3.

2.4.

Operatorul incredinteazd imputernicitului toate - si exclusiv - operatiunile de Prelucrare a

Datelor cu Caracter Personal necesare pentru executarea integrala a Contractului.

Operatorul declara ca respecta toate obligatiile prevazute de Legislatia Aplicabila Tn sfera sa de

competenta in legatura cu Prelucrarea Datelor cu Caracter Personal in temeiul prezentului

Acord. In special, Operatorul:

a. are dreptul si obligatia de a lua decizii cu privire la scopurile si mijloacele Prelucrarii, inclusiv
identificarea temeiului juridic corect al Prelucrarii;

b. declara ca Datele cu Caracter Personal sunt relevante si neexcesive in raport cu scopurile
pentru care au fost colectate si prelucrate ulterior si sunt transmise cu respectarea tuturor
cerintelor prevazute de Legislatia Aplicabila; .

c. Tntocmeste si - acolo unde este necesar - pune la dispozitia Imputernicitului informatii
adecvate si complete privind Prelucrarea Datelor cu Caracter Personal in conformitate cu
art. 13 si/sau art. 14 din RGPD. A

Operatorul se angajeaza sa notifice oficial Imputernicitului orice modificari care ar putea fi

necesare cu privire la operatiunile de Prelucrare a Datelor cu Caracter Personal. Imputernicitul

si Persoanele sale Autorizate nu vor efectua operatiuni de Prelucrare a Datelor cu Caracter

Personal altele decét cele indicate de Operator in conformitate cu prezentul articol.

Operatorul garanteaza ca infrastructurile si sistemele eventual puse la dispozitie de Operator

si/sau de terti desemnati de acesta, pe care Imputernicitul va fi chemat sa efectueze Prelucrarea

(.Sistemele Operatorului”), sunt adecvate, respecta standardele de referinta si reglementarile

sectoriale si sunt in masurd sa asigure furnizarea regulata a Serviciilor in conformitate cu

prezentul Acord. Prin urmare, Operatorul se angajeaza sa despagubeasca si sa exonereze de
raspundere Imputernicitul pentru orice perturbare, dauna sau intrerupere in executarea

Prelucrarii care ar putea rezulta din inadecvarea, anomaliile si/sau orice disfunctionalitati ale

Sistemelor Operatorului pe care imputernicitul este chemat s opereze.

3. OBLIGATIILE IMPUTERNICITULUI
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3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

in limitele competentei sale in temeiul Contractului si al prezentului Acord, imputernicitul va fi
obligat, pentru sine si pentru Persoanele sale Autorizate, sa respecte dispozitiile Legislatiei
Aplicabile, cu referire speciala la dispozitiile RGPD, precum si masurile aplicabile ale Autoritatilor
de Supraveghere competente care impun obligatii specifice persoanelor imputernicite;

in special, Imputernicitul va efectua operatiunile de Prelucrare care i-au fost atribuite in
conformitate cu instructiunile date de Operator cuprinse in prezentul Acord, precum si cu cele
notificate ulterior de Operator in scris, cu un preaviz rezonabil.

imputernicitul va efectua operatiunile de Prelucrare functionale sarcinilor care i-au fost atribuite
in conformitate cu prezentul Acord si cu scopurile pentru care Datele cu Caracter Personal sunt
colectate si prelucrate. Orice prelucrare care se abate de la prezentul Acord se efectueaza
numai pe baza instructiunilor documentate ale Operatorului sau in cazul in care Imputernicitul
este obligat sa o efectueze In temeiul dreptului Uniunii sau al dreptului intern; intr-un astfel de
caz, Imputernicitul informeaza Operatorul in prealabil, cu exceptia cazului in care legea
respectiva interzice o astfel de informare.

Imputernicitul are obligatia de a gestiona documentatia referitoare la Prelucrarea care i-a fost
incredintata prin proceduri adecvate, potrivit unor criterii de eficienta si asigurand pastrarea,
nealterarea si regasirea usoara a oricarui document relevant pentru respectarea cerintelor
impuse de RGPD.

Imputernicitul pune la dispozitia Operatorului toate informatiile si documentele necesare pentru
a demonstra respectarea obligatiilor prevazute la art. 28 din RGPD si permite si contribuie la
activitatile de audit, inclusiv inspectiile notificate cu un preaviz rezonabil, efectuate de Operator
sau de un tert desemnat de Operator, in conformitate cu termenii, limitele si procedurile
prevazute la articolul 10.

Imputernicitul informeaza imediat Operatorul dac3, in opinia sa, o instructiune incalcd RGPD sau
alte dispozitii ale Legislatiei Aplicabile. De asemenea, Imputernicitul asistd Operatorul, la
cererea acestuia, in procedurile in fata Autoritatii de Supraveghere competente sau a autoritatii
judiciare, in legatura cu activitatile de Prelucrare aflate in competenta sa, in special prin punerea
la dispozitie a oricaror informatii si documente utile pentru a demonstra respectarea obligatiilor
prevazute de Legislatia Aplicabila privind Prelucrarea Datelor cu Caracter Personal.
Imputernicitul informeazad Operatorul, la adresa de E-mail de Notificare, fard intarzieri
nejustificate si, Tn orice caz, in termen de 48 (patruzeci si opt) de ore, cu privire la orice obiectie,
inspectie sau solicitare obligatorie din punct de vedere juridic din partea unei Autoritati de
Supraveghere, a unei autoritati judiciare sau a altei autoritati publice privind Datele cu Caracter
Personal prelucrate in numele Operatorului. In cazul unei solicitari de divulgare, Operatorul este
informat fnainte ca imputernicitul s& ii dea curs si, in masura permisa de lege, informarea indica
autoritatea solicitanta, temeiul juridic, sfera solicitarii si Datele cu Caracter Personal vizate.
Imputernicitul nu da curs solicitarilor care nu sunt obligatorii din punct de vedere juridic.

Aceste informatii pot fi retinute sau limitate numai in masura si pentru perioada in care dreptul
Uniunii sau dreptul intern aplicabil iImputernicitului ori un ordin obligatoriu emis in temeiul acestuia
o interzice din motive importante de interes public. intr-un astfel de caz, imputernicitul
documenteaza restrictia, divulga numai Datele cu Caracter Personal strict necesare si informeaza
Operatorul de indata ce restrictia inceteaza sa se aplice. Solicitarile autoritatilor din tari terte se
evalueaza, de asemenea, in temeiul art. 48 si al Capitolului V din RGPD.
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3.8.

3.9.

3.10.

3.11.

3.12.

©

Imputernicitul identifica, in cadrul structurii sale organizationale, Persoanele Autorizate s&
efectueze operatiuni de Prelucrare a Datelor cu Caracter Personal. La desemnare, imputernicitul
furnizeaza Persoanelor Autorizate instructiuni scrise adecvate privind metodele de Prelucrare,
cu respectarea dispozitiilor art. 29 din RGPD si ale prezentului Acord. Cu titlu de exemplu si fara
caracter exhaustiv, imputernicitul, la desemnarea in scris a Persoanelor Autorizate, prevede ca
acestea sa aiba acces numai la Datele cu Caracter Personal a caror cunoastere este strict
necesara pentru indeplinirea sarcinilor atribuite (principiul necesitatii de a cunoaste).
Imputernicitul trebuie, de asemenea, sa verifice ca Persoanele Autorizate aplica toate masurile
de securitate referitoare la pastrarea credentialelor de acces in cazul Prelucrarii efectuate prin
mijloace electronice. Iimputernicitul verifica, de asemenea, ci Persoanele Autorizate stocheaza
in siguranta suporturile non-IT care contin orice copie a Datelor cu Caracter Personal, in special
daca apartin Categoriilor Speciale. In sfarsit, Imputernicitul se asigura ca Persoanele Autorizate
sunt tinute de obligatii de confidentialitate efective, inclusiv pentru perioada ulterioara incetarii
raportului de munca cu Imputernicitul, in legatura cu operatiunile de Prelucrare a Datelor cu
Caracter Personal efectuate de acestea.

intre Parti, in cazul unor prejudicii rezultate din Prelucrare, imputernicitul raspunde in temeiul
art. 82 din RGPD numai in masura in care prejudiciile sunt cauzate de o incalcare care ii este
imputabild a obligatiilor din RGPD care se adreseaza in mod specific persoanelor imputernicite
sau de faptul ca a actionat in afara instructiunilor legale ale Operatorului ori contrar acestora.
Raspunderea Imputernicitului este limitata la partea din prejudiciu corespunzatoare contributiei
sale efective la producerea acestuia si este supusa limitarilor de raspundere prevazute in Acord.
Acolo unde este cazul si in masura impusa de legile, reglementarile sau masurile obligatorii
ale Autoritatii de Supraveghere competente aplicabile Serviciului relevant sau Entitatii
Prestatoare, Imputernicitul va implementa masuri adecvate pentru identificarea, autorizarea,
instruirea si monitorizarea personalului cu acces privilegiat sau administrativ la sistemele
utilizate pentru Prelucrarea Datelor cu Caracter Personal. Orice cerinte specifice fiecarei tari,
inclusiv cerintele privind administratorii de sistem, vor fi prevazute in Fisa de Prelucrare
relevanta.

in conformitate cu articolul 28 alineatul (3) litera (a) din RGPD, Operatorul include printre
instructiunile adresate imputernicitului executarea operatiunilor de prelucrare strict necesare
pentru urmatoarele activitati menite sa Tmbunatateasca Serviciile acoperite de Contract:
testarea, masurarea si optimizarea performantei, calibrarea si validarea modelelor/algoritmilor,
fmbunatatirea preciziei/fiabilitatii/utilizabilitatii, securitatea si prevenirea fraudei, corectarea
erorilor si anomaliilor, Tn masura in care acestea sunt functionale pentru furnizarea
corespunzatoare a Serviciilor catre Operator. Este exclusa orice utilizare in scopuri autonome
ale Imputernicitului sau ale Subimputernicitilor sai, inclusiv marketing, profilare sau dezvoltarea
de produse/servicii fara legatura.

Activitatile de Tmbunatatire mentionate in paragraful precedent se vor desfasura numai in
masura strict necesara pentru furnizarea, intretinerea si securitatea Serviciilor sau, in caz
contrar, pe date anonimizate/agregate, cu exceptia cazului in care Operatorul dispune altfel, in
mod justificat legal. imputernicitul poate angaja Subimputerniciti, cu conditia sd impuna
interdictia reutilizarii datelor si a antrenarii de modele de uz general, precum si obligatia de a
sterge datele la finalizarea activitatilor.

4. SECURITATEA PRELUCRARII
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4.1.

4.2.

4.3,

4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

in limitele competentei sale in temeiul Contractului si al prezentului Acord, imputernicitul are

obligatia, pentru sine si pentru Persoanele sale Autorizate, sa puna in aplicare Masurile de
Securitate prevazute de Legislatia Aplicabild, precum si cele indicate de Operator, asistandu-I
pe acesta din urma Tn asigurarea conformitatii cu art. 32 din RGPD.

In contextul activitatilor de prelucrare a Datelor cu Caracter Personal legate de furnizarea
Serviciilor, Furnizorul se angajeaza sa adopte masuri tehnice si organizatorice adecvate pentru
a preveni prelucrarea ilegala sau neautorizata, precum si pentru a proteja Datele cu Caracter
Personal impotriva distrugerii, modificarii, pierderii, accesului neautorizat sau divulgarii, astfel
cum se detaliaza in Anexa Il - Masuri Tehnice si Organizatorice de Securitate la prezentul
Acord.

Anexa Il descrie masurile adoptate de Furnizor pentru a asigura confidentialitatea, integritatea,
disponibilitatea si rezilienta sistemelor si Serviciilor, precum si procedurile pentru restabilirea in
timp util a accesului la Datele cu Caracter Personal in cazul unui incident de securitate. Masurile
implementate (,Masurile de Securitate”) sunt definite in raport cu nivelul de risc asociat
Datelor cu Caracter Personal prelucrate, luand in considerare stadiul actual al tehnologiei,
costurile de implementare, precum si natura, contextul si scopurile prelucrarii. Clientul
recunoaste si este de acord ca aceste masuri sunt adecvate pentru a asigura un nivel de
securitate conform cu cerintele de reglementare aplicabile, fara a aduce atingere obligatiilor
Furnizorului prevazute la art. 32 din RGPD.

Furnizorul Isi rezerva dreptul de a actualiza sau modifica Masurile de Securitate pentru a asigura
adaptarea constanta la evolutiile tehnologice si de reglementare, cu conditia ca aceste
modificari sa nu reduca nivelul general de protectie al Serviciilor.

In cazul in care Clientul solicitd adoptarea unor masuri de securitate suplimentare specifice,
pe langa cele prevazute, Furnizorul va evalua fezabilitatea tehnica si operationala a acestor
solicitari, rezervandu-si posibilitatea de a aplica costuri suplimentare pentru eventualele
implementari.

In cazul produselor instalate la sediul Clientului sau la sediul unor terti desemnati de Client (de
exemplu, solutii on-premises), Masurile de Securitate adoptate de Furnizor se vor aplica exclusiv
Serviciilor care implica prelucrarea Datelor cu Caracter Personal de catre Furnizor sau de catre
subimputernicitii sdi (de exemplu, activitati de asistenta si suport la distanta sau servicii de
migrare).

in cazul in care Serviciile permit integrarea cu software sau aplicatii ale tertilor, Furnizorul nu va
fi responsabil pentru Masurile de Securitate aplicate de aceste parti sau pentru eventualele
vulnerabilitati rezultate din integrarea efectuata direct de Client sau de furnizori terti, cu
exceptia cazului in care integrarea a fost furnizata de Furnizor.

Fara a aduce atingere obligatiilor de securitate ale Furnizorului, Clientul este responsabil de
adoptarea tuturor masurilor necesare pentru a asigura protectia Datelor cu Caracter Personal
prelucrate in contextul utilizarii Serviciilor de catre personalul sdu sau de catre orice parti
autorizate.

Clientul se angajeaza sa utilizeze Serviciile Tn conformitate cu cele mai bune practici de
securitate si sa asigure un nivel adecvat de protectie impotriva riscurilor asociate prelucrarii
Datelor cu Caracter Personal.

Clientul trebuie sa implementeze toate masurile adecvate pentru a proteja credentialele de
autentificare, dispozitivele si sistemele utilizate pentru accesarea Serviciilor, precum si pentru
a efectua copii de siguranta periodice ale Datelor cu Caracter Personal, in scopul asigurarii
restaurarii acestora in conformitate cu reglementarile aplicabile, sub rezerva oricaror obligatii
de efectuare a copiilor de siguranta si de restaurare asumate in mod expres de Furnizor.
Furnizorul nu va fi responsabil pentru protectia Datelor cu Caracter Personal pe care Clientul
sau tertii le prelucreaza in afara sistemelor Furnizorului si ale subimputernicitilor sai, inclusiv
datele stocate pe hartie sau pe infrastructurile IT interne ale Clientului (de exemplu, centre de
date private sau servere on-premises).

5. SUBIMPUTERNICITUL
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5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Exclusiv in scopul furnizarii Serviciilor care fac obiectul Contractului si in conformitate cu
prevederile prezentului Acord, Datele cu Caracter Personal pot fi prelucrate de Subimputerniciti
identificati de imputernicit.

Imputern|C|tuI poate recurge, pentru furnizarea efectiva a unuia sau mai multor Servicii, la alte
societati apartinand Grupului Namirial. Societatea din Grupul Namirial care furnizeaza efectiv
un anumit Serviciu (,Entitatea Prestatoare”) este identificata, pentru fiecare Serviciu, in Fisa de
Prelucrare relevanta. Atunci cand Entitatea Prestatoare nu coincide cu imputernicitul, aceasta
va opera in temeiul unor acorduri intra-grup intre societatile Grupului Namirial, conforme cu
articolul 28 din RGPD, preexistente si separate de prezentul Acord. Operatorul ia cunostinta de
acest lucru prin semnarea prezentului Acord. Atunci cand Entitatea Prestatoare coincide cu
Imputermatul Sub|mputern|C|tu enumerati in Fisa de Prelucrare sunt contractati direct de catre
Imputern|C|t in orice caz, Imputern|C|tuI va ramane pe deplin raspunzator fata de Operator
pentru activitatile de Prelucrare efectuate de Entitatea Prestatoare si de Sublmputern|C|t||
acesteia in numele Operatorului in temeiul prezentului Acord.

Orice activitate de prelucrare pentru care Entitatea Prestatoare actioneaza intr-un rol diferit in
materie de protectie a datelor va fi identificata in Fisa de Prelucrare relevanta si nu va fi
guvernata de prezentul Acord, cu exceptia cazurilor prevazute in mod expres.

imputernicitul se angajeazd sa isi selecteze Subimputernicitii dintre persoanele a caror
experienta, capacitate si fiabilitate ofera garantii suficiente pentru implementarea unor Masuri
de Securitate adecvate, astfel incat Prelucrarea s& indeplineasca toate cerintele Legislatiei
Apllcab|le si sa asigure protectia drepturilor Persoanei Vizate. in consecinta, Imputern|C|tuI se
angajeaza sa incheie contracte specifice sau alte acte juridice obligatorii cu Subimputernicitii,
prin care Imputernicitul descrie in detaliu sarcinile acestora si le impune respectarea acelorasi
obligatii impuse de Operator imputernicitului in temeiul Legislatiei Aplicabile si al prezentului
Acord.

in orice caz in care un Subimputernicit nu isi respecta obligatiile privind protectia Datelor cu
Caracter Personal, imputernicitul recunoaste ca fsi pastreaza intreaga raspundere fata de
Operator pentru conduita respectivului Subimputernicit. In consecinta, Imputernicitul se
angajeaza sa despagubeasca si sa exonereze de raspundere Operatorul pentru orice prejudicii,
reclamatii si cereri de despagubire care ar putea fi formulate impotriva Operatorului ca urmare
a nerespectarii de catre Subimputernicit a obligatiilor sale si, in general, a oricarei incalcari a
Legislatiei Aplicabile de catre Subimputernicit si de catre oricare dintre subcontractantii si/sau
persoanele autorizate ale acestuia.

Fisele de Prelucrare identificad si enumera Subimputernicitii desemnati de imputernicit si deja
aprobati de Operator. imputernicitul se angajeaza, de asemenea, s& informeze Operatorul in
scris cu privire la orice modificari sau inlocuiri planificate privind Subimputernicitii, oferind
Operatorului posibilitatea de a se opune acestor modificari in termen de 30 (treizeci) de zile de
la primirea comunicarii relevante.

Comunicarea mentionata in paragraful precedent poate fi realizata, in mod alternativ, prin
publicarea listei actualizate a Subimputernicitilor in sectiunea ,,Documentatie” de pe site-ul web
al Furnizorului, accesibil prin datele de contact indicate in Anexa A la Conditiile Generale.

6. TRANSFERUL DATELOR CU CARACTER PERSONAL
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6.1. Imputernicitul declard ca nu va transfera Date cu Caracter Personal in afara SEE, cu exceptia
cazului in care este autorizat in prealabil si in mod specific, in scris, de catre Operator. In cazul
autorizarii, Imputernicitul poate transfera Date cu Caracter Personal numai pe baza
instructiunilor documentate ale Operatorului si, Tn special, cu respectarea deplina a art. 44, 45,
46 si 49 din RGPD. Transferurile si Subimputernicitii din afara SEE indicati in Fisa de Prelucrare
semnata de Parti se considera autorizati.

6.2. In cazul in care un transfer catre o tara terta sau o organizatie internationala este impus de
dreptul Uniunii sau de dreptul intern la care este supus Imputernicitul, fara o instructiune
specifica a Operatorului, se aplica obligatiile de notificare, verificare si documentare prevazute
la art. 3.7, impreuna cu art. 48, dupa caz, si cu Capitolul V din RGPD.

6.3. In orice caz de transfer de Date cu Caracter Personal in afara SEE, in mdasura in care nu exista
o Decizie de Adecvare a Comisiei Europene pentru tara de destinatie a Datelor cu Caracter
Personal, imputernicitul este obligat s& semneze si sa solicite destinatarilor Datelor cu Caracter
Personal sa semneze Clauzele Contractuale Standard in ultima lor versiune adoptata de Comisia
Europeana, asigurandu-se ca aceleasi obligatii cuprinse in acestea sunt garantate fata de orice
destinatari ulteriori ai Datelor cu Caracter Personal in cazul asa-numitului transfer ulterior
(onward transfer). Daca si acolo unde este necesar, imputernicitul trebuie sa stipuleze, de
asemenea, adoptarea oricaror Masuri de Securitate suplimentare in conformitate cu
Recomandarile 01/2020 privind masurile care completeaza instrumentele de transfer pentru a
asigura conformitatea cu nivelul UE de protectie a Datelor cu Caracter Personal, precum si cu
orientarile aplicabile ale Comitetului European pentru Protectia Datelor (,,CEPD").

7. ASISTENTA ACORDATA OPERATORULUI

7.1. Tinand seama de natura Prelucrarii si de informatiile de care dispune, imputernicitul este obligat
sa acorde sprijin Operatorului, astfel incat acesta din urma sa fisi poata Indeplini obligatiile
impuse de Legislatia Aplicabila operatorilor de date, cum ar fi, cu titlu de exemplu si fara
caracter exhaustiv, obligatiile de a:

a. notifica o incalcare a Securitatii Datelor cu Caracter Personal Autoritatii de Supraveghere
competente, fara intarzieri nejustificate si, daca este posibil, in termen de cel mult 72 de ore
de la luarea la cunostinta, cu exceptia cazului in care este putin probabil ca incalcarea sa
genereze un risc pentru drepturile si libertatile persoanelor fizice;

b. efectua o evaluare de impact asupra protectiei datelor (DPIA) in legatura cu Prelucrarea
reglementata de prezentul Acord, daca respectiva Prelucrare prezinta caracteristicile
prevazute la art. 35 din RGPD;

C. consulta Autoritatea de Supraveghere competenta in conformitate cu art. 36 din RGPD, in
cazul in care o DPIA indica faptul ca Prelucrarea reglementata de prezentul Acord ar genera
un risc ridicat in absenta unor masuri de atenuare a riscului;

d. raspunde la cererile de exercitare a Drepturilor Persoanelor Vizate, in conformitate cu
capitolul Ill din RGPD. in cazul in care imputernicitul primeste astfel de cereri in mod direct,
acesta (i) va informa cu promptitudine Operatorul in scris, atasand o copie a cererii; si (ii)
tinand seama de natura Prelucrarii, va asista Operatorul cu masuri tehnice si organizatorice
adecvate, Tn limita competentei sale, pentru solutionarea acestor cereri.

8. INCALCARI ALE SECURITATII DATELOR CU CARACTER PERSONAL
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8.1.

8.2.

8.3.

8.4.

©

In cazul in care Imputernicitul ia cunostintd de o incalcare a Securitatii Datelor cu Caracter
Personal care implica sau ar putea implica, chiar si indirect, sistemele si operatiunile de
Prelucrare utilizate in numele Operatorului sau Datele cu Caracter Personal care fac obiectul
prezentului Acord, Imputernicitul se angajeaza sa informeze Operatorul printr-o comunicare
formala transmisa la adresa de E-mail de Notificare, fara intarzieri nejustificate si in termen de
cel mult 24 (dou&zeci si patru) de ore de la luarea la cunostinta a incalcarii Securitatii Datelor
cu Caracter Personal. A

Dupa detectarea unei anomalii sau a unei suspiciuni de Incalcare a Securitatii Datelor cu
Caracter Personal acoperite de prezentul Acord, imputernicitul este obligat s initieze o analiza
preliminara pentru a colecta date referitoare la anomalie si, in orice caz, toate informatiile
necesare pentru clasificarea si gestionarea incalcarii, inclusiv detalii referitoare la natura
incidentului, datele implicate, masurile luate si timpii de interventie.

Imputernicitul se angajeaza sa asigure respectarea termenelor mentionate mai sus si sa
despagubeasca si sa exonereze de raspundere Operatorul pentru orice prejudicii, reclamatii si
cereri de despagubire care ar putea fi formulate impotriva Operatorului ca urmare a
nerespectarii de catre Imputernicit a obligatiilor sale si, in general, a oricarei incalcari a
Legislatiei Aplicabile de catre imputernicit si de catre oricare dintre subcontractantii si/sau
persoanele autorizate ale acestuia. A

In cazul unei Incalcari a Securitatii Datelor cu Caracter Personal, Imputernicitul se angajeaza sa
ofere, In limita competentei si responsabilitatii sale in temeiul Contractului, cooperarea maxima
Operatorului si Autoritatilor de Supraveghere competente, in vederea findeplinirii oricaror
obligatii legale aplicabile (de exemplu, obligatia de notificare catre Autoritatea de
Supraveghere, eventuala informare a Persoanelor Vizate, aplicarea masurilor adecvate pentru
atenuarea sau prevenirea riscurilor si a prejudiciilor). In acest sens, Operatorul se angajeaza sa
furnizeze cu promptitudine imputernicitului dovada oricarei comunicari purtate cu Autoritatile
de Supraveghere competente in care imputernicitul este implicat sau mentionat in orice mod.

9. DURATA. STERGEREA SI RETURNAREA DATELOR CU CARACTER PERSONAL

9.1.

9.2.

Desemnarea ca persoana Imputernicita Tn temeiul prezentului Acord va avea aceeasi durata ca
si Contractul, cu exceptia revocarii anterioare, caz in care desemnarea va continua sa produca
efecte atat cat este necesar pentru finalizarea operatiunilor de Prelucrare necesare incetarii
raportului dintre Parti sau pentru indeplinirea obligatiilor legale care le revin.

La incetarea operatiunilor de Prelucrare incredintate, precum si la incetarea, din orice motiv, a
raportului contractual cu Imputernicitul, acesta din urma, la alegerea Operatorului, va fi obligat
(i) sa returneze Operatorului Datele cu Caracter Personal care fac obiectul Prelucrarii sau (ii) sa
procedeze la distrugerea completa a Datelor cu Caracter Personal si a fiecarei copii a acestora,
cu exceptia cazurilor in care pastrarea datelor este impusa de dreptul Uniunii sau de dreptul
intern (de exemplu, obligatii contabile sau fiscale) ori este necesara pentru constatarea,
exercitarea sau apararea unor drepturi in justitie. Datele pdstrate in temeiul exceptiilor de mai
sus, precum si copiile de siguranta care nu pot fi sterse imediat din motive tehnice, se pastreaza
in forma protejata, nu fac obiectul altor prelucrari si se sterg la expirarea perioadei de pastrare
aplicabile sau in conformitate cu ciclurile normale de suprascriere. in ambele cazuri,
imputernicitul furnizeazd Operatorului o declaratie scrisd care confirma returnarea sau
stergerea, cu indicarea eventualelor exceptii mentionate mai sus.

10. AUDIT SI INSPECTII
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10.1. Imputernicitul pune la dispozitia Operatorului toate informatiile necesare pentru a demonstra
respectarea obligatiilor sale Tn temeiul prezentului Acord si al Legislatiei Aplicabile si va permite
si va contribui la activitatile de audit, inclusiv inspectiile efectuate de Operator si/sau de un tert
desemnat de Operator.

10.2. Activitatile de audit se vor desfasura, de preferinta, in format documentar sau pe baza de
interviuri, inclusiv prin chestionare, solicitari de informatii, analiza certificarilor, a rapoartelor de
audit, a politicilor, procedurilor si a altor documente de conformitate puse la dispozitie de
Imputernicit.

10.3. Cu exceptia cazului unei Incalcari a Securitatii Datelor cu Caracter Personal cu impact
semnificativ asupra Datelor cu Caracter Personal prelucrate in numele Operatorului sau al
cazului Tn care o Autoritate de Supraveghere competenta a emis o sanctiune sau o masura
obligatorie impotriva imputernicitului direct legat de Servicii, Operatorul:

(a) va transmite imputernicitului o notificare scrisa prealabild de cel putin treizeci (30) de zile;

) va efectua cel mult un audit pe an calendaristic;

(c) se va asigura ca auditul nu depaseste doua (2) zile lucratoare intregi; si

) va desfasura auditul intr-un mod care sa nu perturbe in mod nerezonabil activitatea
comerciala obisnuita a imputernicitului.

10.4. Operatorul va suporta toate costurile, cheltuielile si onorariile aferente auditului, inclusiv
eventualele costuri ale auditorilor desemnati de Operator. in cazul in care auditul necesita timp
sau resurse care depasesc limitele prevazute la articolul 10.3, Imputernicitul va informa
Operatorul in prealabil, iar Partile vor conveni cu buna-credinta fie reducerea sferei auditului,
fie alocarea costurilor suplimentare in sarcina Operatorului.

10.5. Atunci cand auditul se desfasoara prin chestionare, formulare sau solicitari documentare,
Imputernicitului i se va acorda un termen rezonabil de réspuns, care nu va fi mai scurt de treizeci
(30) de zile de la primirea solicitarii complete. Acest termen poate fi prelungit atunci cand este
necesar in mod rezonabil, tinand seama de complexitatea solicitarii si de disponibilitatea
personalului Imputernicitului.

10.6. Operatorul si orice tert desemnat de acesta vor utiliza informatiile obtinute in cursul auditului
exclusiv in scopul verificarii conformitatii cu prezentul Acord si vor pastra aceste informatii strict
confidentiale.

11. COMUNICARI INTRE PARTI

11.1. In sensul prezentului Acord, imputernicitul declard ca a numit un responsabil cu protectia
datelor (DPO) si/sau a identificat persoana de contact relevanta pentru protectia datelor, acolo
unde este cazul, in conformitate cu Legislatia Aplicabila. Datele de contact relevante ale
imputernicitului, inclusiv datele DPO-ului sau ale persoanei de contact pentru protectia datelor,
sunt cele indicate pentru Furnizorul relevant in Anexa A la Conditiile Generale, astfel cum este
identificat Tn Oferta Comerciala. Aceste date de contact vor fi utilizate pentru toate comunicarile
referitoare la confidentialitate si protectia datelor in temeiul prezentului Acord.

11.2. Imputernicitul va contacta Operatorul, in toate cazurile prevazute in prezentul Acord, prin
comunicare transmisa la adresa de E-mail de Notificare furnizata de Operator.

11.3. Partile se angajeaza sa isi notifice reciproc, cu promptitudine, orice modificare a adreselor
lor de contact. in absenta unei astfel de notificari in timp util, comunicarile trimise la adresa
neactualizata vor fi considerate valabile si efective.
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ANEXA 1

DEFINITH

a)

b)

c)

d)

e)

f)
g)

h)

)

k)

m)

n)
o)

p)

+Acord” inseamna prezentul Acord privind Prelucrarea Datelor, inclusiv preambulul si
Anexele;

~Administratori de Sistem” inseamna Persoanele Autorizate responsabile de gestionarea
si intretinerea unui sistem de prelucrare sau a componentelor acestuia, identificate in
conformitate cu art. 32 din RGPD si cu cerintele nationale aplicabile privind atribuirea
functiilor de administrator de sistem, astfel cum sunt detaliate, dupa caz, in Fisa de
Prelucrare aplicabila;

L~Autoritate de Supraveghere” inseamna orice autoritate de supraveghere independenta
in temeiul capitolului VI din RGPD, competenta sa monitorizeze si sa asigure aplicarea
dispozitiilor legale privind protectia Datelor cu Caracter Personal, cu referire la Prelucrarea
Datelor cu Caracter Personal efectuata in executarea Contractului (pentru Romania,
Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal -
ANSPDCP);

»Categorii Speciale de Date cu Caracter Personal” inseamna Datele cu Caracter
Personal care dezvaluie originea rasiala sau etnica, opiniile politice, convingerile religioase
sau filozofice ori apartenenta la sindicate, precum si prelucrarea datelor genetice, a datelor
biometrice destinate identificarii unice a unei persoane fizice, a datelor privind sanatatea
sau a datelor privind viata sexuala ori orientarea sexuala a unei persoane fizice, astfel cum
sunt identificate la art. 9 din RGPD;

»Clauze Contractuale Standard” inseamna clauzele adoptate de Comisia Europeana prin
Decizia 2021/914/UE din 4 iunie 2021 pentru transferul Datelor cu Caracter Personal de la
un operator de date stabilit in Uniunea Europeana (,UE”) / Spatiul Economic European
(,SEE"”) catre o entitate din afara UE sau a SEE care actioneaza in calitate de persoana
imputernicita;

»Contract” inseamna contractul semnat intre Parti pentru furnizarea Serviciilor;

»Date cu Caracter Personal” inseamna orice informatii referitoare la o persoana fizica
identificatd sau identificabild (,Persoana Vizatd”), prelucrate de imputernicit, in numele
Operatorului, in legatura cu executarea Contractului;

»Drepturile Persoanei Vizate” inseamna drepturile recunoscute Persoanei Vizate de
Legislatia Aplicabila. Tn limitele aplicabilitatii RGPD, , Drepturile Persoanei Vizate” inseamna,
de exemplu, dreptul de a solicita operatorului de date accesul la Datele cu Caracter Personal,
rectificarea sau stergerea acestora, dreptul la restrictionarea Prelucrarii datelor Persoanei
Vizate sau dreptul de a se opune Prelucrarii, precum si dreptul la portabilitatea datelor;
»E-mail de Notificare” inseamna adresa (sau adresele) de e-mail furnizata (furnizate) de
Client la momentul semnarii Contractului sau furnizatd (furnizate) imputernicitului prin alt
canal oficial, la care Clientul intentioneaza sa primeascéa notificari de la imputernicit;
»Legislatie Aplicabila” inseamna toate legile si reglementarile privind protectia Datelor
cu Caracter Personal aplicabile Prelucrarii Datelor cu Caracter Personal in temeiul
Contractului, inclusiv Regulamentul (UE) 2016/679 (,RGPD”), orice legi si reglementari
nationale aplicabile in materie de protectie a datelor ale statelor membre UE (pentru
Romania, inclusiv Legea nr. 190/2018), potrivit domeniului lor teritorial si de aplicare,
precum si orice masuri, decizii, orientari sau instructiuni obligatorii emise de Autoritatea de
Supraveghere competents;

»Masuri de Securitate” inseamna masurile tehnice si organizatorice, conform art. 32 din
RGPD, adecvate pentru a asigura un nivel corespunzator de securitate a Datelor cu Caracter
Personal, precum si toate masurile necesare pentru a preveni sau cel putin a minimiza orice
risc previzibil iTn mod rezonabil de distrugere, pierdere, modificare, divulgare sau acces
neautorizat, accidental sau ilegal, asupra Datelor cu Caracter Personal prelucrate;
»Persoane Autorizate” inseamna persoanele fizice din cadrul structurii organizationale a
imputernicitului, identificate in mod specific in scris si autorizate sa acceseze si sa prelucreze
Datele cu Caracter Personal in contextul executarii Contractului, care actioneaza sub
controlul si potrivit instructiunilor imputernicitului;

»Persoana imputernicita de operator” inseamna, in general, persoana fizicd sau
juridica, autoritatea publica, agentia sau alt organism care prelucreaza Date cu Caracter
Personal in numele unui operator de date;

»Servicii” inseamna serviciile furnizate in temeiul Contractului;

»Sistemele Operatorului” fnseamna infrastructurile si sistemele eventual puse la
dispozitie de Operator si/sau de terti desemnati de acesta, pe care imputernicitul este
chemat sa efectueze Prelucrarea;

»Subimputernicit” inseamna o entitate identificatd de Imputernicit care efectueaza, in
totalitate sau partial, Prelucrarea Datelor cu Caracter Personal incredintata imputernicitului,
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qa)

r)

s)

t)

cu respectarea obligatiilor si instructiunilor stabilite de Operator, si care a fost autorizata in
mod expres de acesta din urma;

~Subimputernicit Intra-Grup” inseamna societatea apartinand Grupului Namirial care
actioneaza ca Subimputernicit pentru furnizarea efectiva a unuia sau mai multor Servicii, In
temeiul unor acorduri intra-grup preexistente intre societatile Grupului Namirial, conforme
cu articolul 28 din RGPD si separate de prezentul Acord;

.Entitate Prestatoare” inseamna societatea din Grupul Namirial care furnizeaza efectiv
Serviciul specific acoperit de fiecare Fisa de Prelucrare. Entitatea Prestatoare poate coincide
cu Imputernicitul sau poate opera ca Subimputernicit Intra-Grup al acestuia. In ambele
cazuri, aceasta este identificata in Fisa de Prelucrare relevants;

»Operator” inseamna, in general, persoana fizica sau juridicd, autoritatea publicd, agentia
sau alt organism care, singur sau Tmpreuna cu altele, stabileste scopurile si mijloacele
prelucrarii Datelor cu Caracter Personal,

»Prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra Datelor cu
Caracter Personal sau asupra seturilor de Date cu Caracter Personal, cu sau fara utilizarea
de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea.
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ANEXA 11

MASURI TEHNICE S| ORGANIZATORICE DE SECURITATE

1. MASURI DE SECURITATE ORGANIZATORICE

TIPUL MASURII DESCRIERE

Imputernicitul a adoptat un set de politici, proceduri si
reglementari interne, obligatorii pentru tot personalul autorizat
sa prelucreze Date cu Caracter Personal. Aceste politici si linii
directoare definesc regulile pentru utilizarea Tn siguranta a
Politici si regulamente resurselor IT si prevad reglementari interne specifice pentru
interne gestionarea informatiilor, cu respectare obligatorie de catre toti
utilizatorii. Obiectivul este asigurarea respectarii principiilor de
confidentialitate, integritate si disponibilitate a Datelor cu
Caracter Personal, minimizand riscurile de acces neautorizat
sau de utilizare abuzivd a informatiilor Tn cadrul tuturor
societatilor din grup.

Imputernicitul defineste profilurile de acces cu respectarea
privilegiilor minime necesare pentru fTndeplinirea sarcinilor
atribuite. Profilurile de autorizare sunt identificate si
) L. configurate fnainte de inceperea prelucrarii, pentru a limita
Autorizarea accesului si accesul numai la Datele cu Caracter Personal necesare
controale logice efectuarii operatiunilor de prelucrare. Pentru operatiunile mai
sensibile se adopta autentificarea cu doi factori (MFA), pentru a
consolida securitatea accesului. Aceste profiluri sunt supuse
unor verificari periodice pentru a se verifica mentinerea
conditiilor necesare pastrarii profilurilor atribuite.

Accesul la sistemele de prelucrare a Datelor cu Caracter
Monitorizarea accesului Personal este fnregistrat si monitorizat, cu analiza periodica a
jurnalelor pentru identificarea eventualelor anomalii sau
activitati suspecte.

Imputernicitul a adoptat o procedurd specificd ce
Gestionarea schimbarilor reglementeaza procesul de gestionare a schimbarilor, tinand
cont de introducerea oricaror inovatii tehnologice sau
modificari Tn structura sa organizationala.

Imputernicitul a implementat o procedura specifica de
gestionare a incidentelor pentru a asigura restabilirea cat mai
rapida a functionarii normale a serviciilor, mentinand cele mai
bune niveluri de servicii. Incidentele sunt clasificate in functie
de gravitate si de impactul asupra Datelor cu Caracter Personal.
Personalul este instruit sa gestioneze evenimentele de
securitate si sa execute proceduri de izolare. Se efectueaza
teste periodice privind capacitatea de reactie a organizatiei la
incidente. Este implementat un Plan de Continuitate a Activitatii
pentru a asigura rezilienta serviciilor chiar si in situatii de
urgenta.

Gestionarea incidentelor si
continuitatea activitatii

Imputernicitul respecta principiile protectiei datelor incepand
cu momentul conceperii si in mod implicit. Masuri tehnice: nu
se colecteaza mai multe Date cu Caracter Personal decat este
. . . necesar pentru scopul respectiv; utilizarea unor setari implicite
Masuri pentru asigurarea care respecta protectia datelor. M&suri organizatorice: politica
pastrarii limitate a datelor de protectie a datelor conform principiilor ,privacy by design /
by default”, inclusa in Politica de Confidentialitate si Protectie a
Datelor cu Caracter Personal a Grupului SCS-P14; se efectueaza
verificari de securitate OWASP Secure Mobile Development (a
se vedea Politica de Codificare Securizata a Grupului SCS-P08);

Mod.Nam_GDPR04_General_DPA_Rev.04_10.2026_RO Pagina 12 din 15



ACORD GENERAL PRIVIND PRELUCRAREA DATELOR

analiza perimetrala a aplicatiilor web.

Imputernicitul a implementat o procedura specifica pentru
gestionarea evenimentelor si incidentelor cu impact potential
asupra Datelor cu Caracter Personal, definind rolurile si
responsabilitatile, procesul de detectare (suspectata sau
confirmata), aplicarea contramasurilor, raspunsul si limitarea
incidentului/fincalcarii, precum si metodele de comunicare
R promptd catre Operator a incalcarilor securitatii Datelor cu
Incalcarea securitatii Caracter Personal. Din partea Imputernicitului, aceasta
datelor procedura identifica cel putin: natura fincalcarii securitatii
Datelor cu Caracter Personal, inclusiv, daca este posibil,
categoriile si numarul aproximativ de persoane vizate, precum
si categoriile si numarul aproximativ de inregistrari de Date cu
Caracter Personal implicate; consecintele probabile ale
incalcarii; masurile luate sau propuse pentru remedierea
incalcarii si, dupa caz, pentru atenuarea posibilelor sale efecte
negative.

Pentru a asigura un nivel adecvat de constientizare,
Imputernicitul oferd instruire periodicd privind prelucrarea
corecta a Datelor cu Caracter Personal si securitatea
informatiilor. Instruirea este obligatorie pentru tot personalul
care are acces la Date cu Caracter Personal. Se efectueaza
Formare teste si verificari pentru a evalua nivelul de intelegere a
politicilor de securitate. Se organizeaza campanii simulate de
atacuri cibernetice (de exemplu, teste de phishing) pentru a
educa personalul cu privire la amenintarile comune. Instruirea
este actualizata periodic pentru a reflecta evolutiile normative
si tehnologice.

Atunci cand Imputernicitul utilizeaza Subimputerniciti, se
implementeaza controale stricte pentru a verifica
conformitatea acestora cu masurile de securitate necesare.
Gestionarea Fiecare Subimputernicit trebuie sa respecte standarde de
Subimputernicitilor securitate echivalente cu cele ale Imputernicitului. Se
efectueaza audituri si inspectii periodice pentru a verifica
conformitatea furnizorilor. Imputernicitul mentine un registru
actualizat al Subimputernicitilor.

Pentru a asigura disponibilitatea datelor si rezistenta Ia
defectiuni, Imputernicitul implementeaza un sistem de copii de
siguranta si de recuperare in caz de dezastru care include: copii
Copii de siguranta si de siguranta periodice cu politici de pastrare definite; protectia
recuperarea datelor copiilor de siguranta prin criptare si acces controlat; teste
periodice pentru a asigura recuperarea rapida a datelor atunci
cand este necesar; replicarea datelor in centre de date
securizate pentru a preveni pierderea informatiilor critice.

Proceduri de testare, Politicile interne referitoare la masurile de securitate sunt
verificare si evaluare revizuite periodic si confirmate in ceea ce priveste adecvarea
periodica a eficacitatii si eficacitatea in cadrul auditurilor interne in derulare si, anual,
masurilor tehnice si de catre organisme de certificare independente, externe si
organizatorice pentru acreditate, Tn cadrul auditurilor de monitorizare si recertificare
asigurarea securitatii ISO 9001 si ISO 27001.

prelucrarii

Pentru a asigura un nivel adecvat de securitate a informatiilor
si conformitatea cu reglementarile aplicabile, imputernicitul a
numit un Chief Information Security Officer (CISO) cu sarcina
principala de a: supraveghea implementarea si eficacitatea
masurilor de securitate adoptate pentru protectia Datelor cu
Numirea CISO Caracter  Personal; monitoriza  evolutia  amenintarilor
cibernetice si promova actualizarea continua a politicilor de
securitate; coordona activitatile de raspuns la incidentele de
securitate; defini strategii de Tmbunatatire a securitatii pentru
protectia activelor societatii. CISO opereaza in sinergie cu
celelalte functii corporative implicate Tn gestionarea securitatii
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si a protectiei datelor.

Certificari de conformitate

Lista completa a certificarilor detinute de Furnizor este
disponibila la urmatoarea adresa:

I " L certificati

2. MASURI TEHNICE DE SECURITATE

TIPUL MASURII

DESCRIERE

Planificarea capacitatii si
monitorizarea performantei

Imputernicitul implementeaza un proces continuu de analiza si
optimizare a resurselor IT pentru a asigura performanta
adecvata pentru furnizarea Serviciilor si gestionarea Datelor cu
Caracter Personal. Sistemul include monitorizarea proactiva a
capacitatii de prelucrare, a stocarii si a latimii de banda a
retelei. Nevoile viitoare sunt proiectate pentru a asigura
scalabilitatea si continuitatea operationala. Se efectueaza teste
periodice de incarcare si rezilienta pentru a preveni problemele
cauzate de suprasolicitari sau de varfuri de utilizare.

Securitatea si consolidarea
sistemelor

Pentru a minimiza vulnerabilitatile si a Tmbunatati protectia
infrastructurii IT, Imputernicitul aplicd m&suri de consolidare
(hardening) sistemelor de operare, software-ului de aplicatii si
retelelor societatii. Sistemele sunt configurate conform celor
mai bune practici de securitate pentru a limita expunerea la
riscuri. Functionalitatile inutile sunt dezactivate, iar accesul la
servicile de retea este restrictionat. Configuratiile sunt
revizuite si actualizate periodic in functie de evolutia
amenintarilor.

Gestionarea patch-urilor si
actualizarile de securitate

imputernicitul mentine un proces structurat de gestionare a
actualizarilor pentru a asigura protectia impotriva
vulnerabilitatilor software. Actualizarile de securitate sunt
aplicate prompt, in functie de gravitatea vulnerabilitatilor. Sunt
implementate proceduri de testare inainte de lansare pentru a
evita impactul negativ asupra continuitatii serviciului.
Sistemele critice sunt supuse unor verificari periodice pentru
identificarea eventualelor vulnerabilitati nerezolvate.

Protectia retelei si a
sistemelor

Datele cu Caracter Personal sunt protejate prin solutii avansate
de securitate perimetrala si de detectare a intruziunilor,
inclusiv: firewall-uri de ultima generatie pentru filtrarea
avansata a traficului; IDPS (Intrusion Detection & Prevention
System) pentru identificarea si blocarea activitatilor suspecte;
segmentarea retelei pentru a limita riscurile de propagare in
cazul unui atac.

Protectia impotriva
programelor malware si a
amenintarilor cibernetice

Imputernicitul utilizeaza instrumente avansate de protectie
pentru a reduce riscurile generate de malware si de atacurile
cibernetice: antivirus si anti-malware actualizate periodic
pentru a detecta si bloca amenintarile in timp real; sisteme de
sandboxing pentru a analiza si izola fisierele suspecte inainte
de executare; monitorizarea amenintarilor pentru a preveni
atacurile zero-day.

Securitatea comunicatiilor
si protectia transmiterii
datelor

Imputernicitul adopta protocoale de securitate avansate pentru
a asigura integritatea si confidentialitatea comunicatiilor:
criptare end-to-end pentru protejarea datelor in tranzit;
autentificare si certificate digitale pentru verificarea integritatii
comunicatiilor; segmentare VPN si retele private pentru
reducerea riscurilor de interceptare.
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Protectia fizica a
infrastructurilor IT

Accesul la spatiile Tn care sunt stocate sau prelucrate Datele cu
Caracter Personal este supus unor masuri de securitate fizica
sporite: acces controlat cu sisteme de badge, inregistrarea
intrarilor si autorizare prealabila. Supraveghere video 24/7 si
alarme anti-intruziune. Masuri de securitate a mediului, inclusiv
sisteme de protectie impotriva incendiilor, redundanta
sistemelor electrice si de climatizare, UPS si generatoare de
rezerva pentru asigurarea continuitatii operationale. Proceduri
de urgenta si de recuperare in caz de dezastru, cu simulari
periodice pentru testarea planurilor de raspuns la incidente.

Gestionarea credentialelor
si accesul la sisteme

Pentru a preveni accesul neautorizat, Imputernicitul
implementeaza un sistem strict de autentificare si de
gestionare a credentialelor: autentificare multifactor pentru
utilizatorii cu acces la Date cu Caracter Personal si informatii
sensibile; politica avansata privind parolele, cu cerinte de
lungime, complexitate si expirare periodica; revocarea
imediata a accesului in cazul incetarii raportului de munca sau
al schimbarii atributiilor.

Gestionarea
Administratorilor de Sistem

Administratorii de Sistem, ca persoane cu privilegii ridicate,
sunt supusi unui control si unei monitorizari stricte.
Imputernicitul mentine o listd actualizatd si documentatd a
Administratorilor de Sistem. Activitatile administrative sunt
urmarite si inregistrate in jurnale protejate si nealterabile. Se
efectueaza audituri periodice pentru a verifica actiunile
administratorilor si aplicarea corecta a politicilor de securitate.
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