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ANEXA I
FISA DE PRELUCRARE A DATELOR

Conditii speciale in temeiul Acordului General privind Prelucrarea
Datelor

Articolul 28 din Regulamentul UE 2016/679 (,,RGPD")
intre

Operatorul de date, astfel cum este identificat in Acord, reprezentat de reprezentantul sau legal
investit cu puterile necesare,
Si

Persoana Tmputernicitd de operator, astfel cum este identificatd Tn Acord, reprezentata de
reprezentantul sau legal Tnvestit cu puterile necesare,

De asemenea, Operatorul si Imputernicitul pot fi denumiti impreuna ,Partile” si individual ,Partea”.
AVAND iN VEDERE CA

I Partile au semnat Acordul General privind Prelucrarea Datelor cu Caracter Personal
(,Acordul”), care reglementeaza termenii si metodele prelucrarii datelor cu caracter personal
efectuate de Imputernicit in contextul furnizarii Serviciilor care fac obiectul Contractului;

Il In temeiul Acordului mentionat mai sus, prelucrarea datelor cu caracter personal aferenta
furnizarii unor Servicii specifice este reglementata prin Fise de Prelucrare a Datelor, care
definesc caracteristicile operationale, categoriile de date prelucrate, scopurile, masurile de
securitate aplicate si eventuala implicare a Subimputernicitilor;

Il. Prezenta Fisa de Prelucrare a Datelor detaliazad elementele Serviciului in conformitate cu
Acordul. Aceasta integreaza si completeaza prevederile generale ale Acordului, constituind
0 parte integranta si obligatorie intre Parti;

V. in cazul unui conflict intre prevederile prezentei Fise de Prelucrare a Datelor si cele ale
Acordului, prevederile Acordului vor prevala, cu exceptia cazului in care Fisa de Prelucrare a
Datelor prevede in mod expres exceptii convenite intre Parti;

V. Pentru aspectele care nu sunt reglementate Th mod expres in prezentul document, se aplica
prevederile si definitiile din Acord si din Contract, care se considera pe deplin incorporate
prin trimitere.

Avand 1n vedere toate cele de mai sus, Partile prezinta, in tabelul urmator, specificatiile prelucrarii
Datelor cu Caracter Personal aferente Serviciului, inclusiv informatii privind scopurile, categoriile de
date prelucrate, masurile de securitate aplicate si orice alt detaliu relevant in sensul Acordului.

SERVICIU eSignAnyWhere (eSAW) - Namirial Sign Enterprise (NSE)

Namirial S.p.A.

Atunci cand Entitatea Prestatoare nu coincide cu Furnizorul
identificat in Oferta Comerciala, aceasta actioneaza ca
ENTITATEA PRESTATOARE Subimputernicit Intra-Grup n  numele Furnizorului,
operand in temeiul unor acorduri intra-grup preexistente
intre societatile Grupului Namirial, conforme cu articolul 28
din RGPD.

Imputernicitul poate prelucra Datele cu Caracter Personal
ale Clientului in contextul furnizarii serviciului, Tn limitele
strict necesare pentru executarea serviciilor prevazute in
Contract, sub forma: colectarii, inregistrarii, organizarii sau
structurarii, consultarii, prelucrarii, selectarii, extragerii,
compararii, utilizarii, comunicarii, stergerii sau distrugerii.

NATURA PRELUCRARII

SCOPUL PRELUCRARII Incheierea Contractului si prestarea serviciilor care fac
Namirial S.p.A.
Via Caduti sul Lavoro n. 4, 60019 Senigallia (An) - Italy

Tel. +39 071 63494 | www.namirial.com | Company subject to the management and
coordination of Ink (BC) Holdco Spa - Tax Code 14254460968

Mod.Nam_GDPR04_SchedaTratt_eSAW-NSE_Rev.05_07.2026_RO
Page 1 of 8


https://www.namirial.com/

FISA DE PRELUCRARE A DATELOR

obiectul Contractului.

MODALITATEA DE FURNIZARE

SaaS (Shared/Private)

CATEGORII DE PERSOANE
VIZATE

e Clienti finali;
e Utilizatori ai serviciilor;
e Angajati.

CATEGORII DE DATE CU
CARACTER PERSONAL
PRELUCRATE

Datele cu Caracter Personal prelucrate de imputernicit in

numele Operatorului apartin urmatoarelor categorii.

DATE COMUNE:

¢ Date personale (nume, prenume, e-mail, data
nasterii, locul nasterii, cetatenia, sexul, codul
fiscal/CNP, adresa de resedinta/domiciliu);

« Date de contact (e-mail, numar de telefon);

¢ Date de navigare (adresa IP);

¢ Alte date posibile: date prezente in documentele
incarcate pe platforma de semnare.

CATEGORIlI SPECIALE DE DATE CU CARACTER
PERSONAL:

e Alte date posibile: categorii speciale de date
prezente in documentele incarcate pe platforma
de semnare.

LOCUL DE STOCARE A DATELOR

Datele sunt stocate pe serverele imputernicitului si/sau ale
Subimputernicitilor, situate in Uniunea Europeanda/SEE.

DURATA PRELUCRARII DATELOR
CU CARACTER PERSONAL

Prelucrarea Datelor cu Caracter Personal pentru furnizarea
Serviciilor va avea urmatoarea durata: intreaga durata a
Contractului cu Operatorul; intreaga durata a Acordului cu
Operatorul daca, din orice motiv, este mai lunga decat
durata Contractului.

Dupa expirarea perioadelor mentionate mai sus,
imputernicitului ii este permis& pastrarea in continuare a
Datelor cu Caracter Personal in masura in care aceasta
constituie respectarea unor obligatii legale specifice sau a
unor ordine ale Autoritatilor competente.

Pastrarea Datelor cu Caracter Personal este, de asemenea,
permisa exclusiv in masura in care acestea sunt necesare
Imputernicitului pentru a dovedi, a valorifica sau a-si apara
un drept, pentru o perioada de maximum 10 ani.

MASURI DE SECURITATE

A se vedea Anexa IlI-A - MASURI

ORGANIZATORICE DE SECURITATE

TEHNICE Sl

SUBIMPUTERNICITI

Entitatea Prestatoare a Serviciului (identificata in randul de
mai sus) utilizeaza, pentru furnizarea Serviciului, alte
societati din Grupul Namirial si terti selectati care ofera
garantii de confidentialitate a datelor.

Lista actualizata este furnizata in Anexa IlI-B, impartita in
Tabelul A (societatile din Grupul Namirial implicate in
furnizarea serviciului, care opereaza in temeiul unor
acorduri intra-grup preexistente, conforme cu articolul 28
din RGPD si separate de prezentul Acord) si Tabelul B
(Subimputerniciti terti).
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FISA DE PRELUCRARE A DATELOR

Unii dintre acesti terti pot opera si in afara Spatiului
Economic European (SEE), inclusiv in Statele Unite.

Pentru a asigura conformitatea cu RGPD (articolele 44-49)
si cu reglementarile privind protectia datelor cu caracter
personal, Furnizorul poate utiliza mecanisme adecvate
pentru transferul datelor.

Aceste entitati sunt selectate in conformitate cu
prevederile Acordului, primesc instructiuni precise privind
prelucrarea datelor si desfasoara numai activitatile
necesare, cu respectarea directivelor furnizate.

Lista actualizata a acestor entitati este furnizata in Anexa
llI-B la prezentul document.
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ANEXA IIl - A

MASURI TEHNICE S| ORGANIZATORICE DE SECURITATE

Masurile de securitate descrise in prezenta Anexa se aplica in completarea celor prevazute in Acord
si constituie un nivel suplimentar de protectie pentru prelucrarea reglementata de Fisa de Prelucrare
la care sunt anexate. Acestea sunt aplicate si aplicabile Entitatii Prestatoare a Serviciului mentionate
n Contract, care poate coincide sau nu cu imputernicitul.

1. MASURI TEHNICE DE SECURITATE

TIPUL MASURII

DESCRIERE

Masuri pentru asigurarea
confidentialitatii,
integritatii, disponibilitatii si
rezilientei permanente a
sistemelor si serviciilor de
prelucrare

Masuri prin care se asigura ca datele cu caracter personal nu
pot fi citite, copiate, modificate sau eliminate de persoane
neautorizate 1n timpul transmiterii electronice ori al
transportului sau stocarii pe suporturi de date, precum si
posibilitatea de a verifica si stabili catre ce entitati sunt
transmise datele cu caracter personal. in special, Entitatea
Prestatoare implementeaza urmatoarele masuri tehnice si
organizatorice:

e utilizarea VPN;

e inregistrarea in jurnal a accesarilor si a operatiunilor
relevante;

e furnizarea serviciului prin conexiuni criptate precum sftp,
https si cloudstore-uri securizate;

e utilizarea procedurilor de semnare (in functie de nivelul de
semnare ales); detectarea operatiunilor de extragere si
transmitere a datelor;

e transmiterea in forma anonima sau pseudonima;

e selectarea atenta a personalului si a mijloacelor de
transport al documentelor; procedura de livrare codificata.

Masuri suplimentare sunt stabilite prin urmatoarele politici
interne: SCS-PO1 Group Information Security Policy; SCS-P14
Group Privacy and Personal Data Protection Policy.

Masuri pentru asigurarea
capacitatii de restabilire la
timp a disponibilitatii si
accesului la datele cu
caracter personal in cazul
unui incident fizic sau tehnic

Masuri capabile sa restabileasca rapid disponibilitatea si
accesul la datele cu caracter personal in cazul unui incident fizic
sau tehnic. in special, Entitatea Prestatoare implementeaza
urmatoarele masuri tehnice si organizatorice:

e monitorizarea si raportarea copiilor de siguranta;

e restaurarea prin instrumente de automatizare;

e concept de backup si recuperare bazat pe criticitatile
specifice si pe nevoile clientului;

e controlul procesului de backup

e testarea periodica a procesului de recuperare a datelor si
inregistrarea rezultatelor;

e stocarea suporturilor de backup intr-un loc sigur, in afara
camerei serverelor.

Masuri suplimentare sunt stabilite prin urmatoarele politici
interne: Planul de urgenta; SCS-PO1 Group Information Security
Policy; Work instruction operational security.

Masuri de protectie a
datelor pe durata stocarii

Masuri pentru asigurarea protectiei datelor cu caracter
personal impotriva distrugerii sau pierderii accidentale (UPS,
climatizare, protectie impotriva incendiilor, backup de date,
stocarea securizata a suporturilor de date, protectie antivirus,
sisteme RAID, disk mirroring etc.).

Masuri tehnice
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e sisteme de detectare a incendiilor;

e stingator de incendiu in camera serverelor;

e monitorizarea temperaturii si umiditatii in camera
serverelor;

e controlul ventilatiei camerei serverelor; sistem UPS si
generatoare diesel de urgenta;

e sistem RAID / disk mirroring;

e supravegherea video a camerei serverelor;

e mesaj de alarma in cazul accesului neautorizat in
camera serverelor.

Masuri organizatorice

e serviciu de backup;

e absenta conductelor in camera serverelor;

e stocarea suporturilor de backup intr-un loc sigur, in
afara camerei serverelor;

e partitii separate pentru sistemele de operare si date,
acolo unde este necesar.

Masuri suplimentare sunt stabilite prin urmatoarele politici
interne: Planul de urgenta; SCS-P01 Group Information Security
Policy; Work instruction operational security.

Masuri pentru asigurarea
inregistrarii evenimentelor

Masuri organizatorice pregatite de Imputernicit:

e proces documentat pentru detectarea si raportarea
incidentelor de securitate/incalcarilor securitatii
datelor (a se vedea SCS-P04 Group Incident
Management & Reporting Policy);

e procedura formalizata pentru gestionarea incidentelor
de securitate (a se vedea SCS-P04 Group Incident
Management & Reporting Policy);

e implicarea DPO si a CISO in incidentele de securitate
si Tn incalcarile securitatii datelor; documentarea
incidentelor de securitate si a fncalcarilor prin sistemul
de tichete (prin instrumentul ,Jira”);

e proces formal de urmarire a incidentelor de securitate
si a Incalcarilor securitatii datelor (a se vedea SCS-P04
Group Incident Management & Reporting Policy).

Masuri suplimentare sunt stabilite prin urmatoarele politici
interne: SCS-PO1 Group Information Security Policy; SCS-P14
Group Privacy and Personal Data Protection Policy; Work

instruction operational security; Work instruction IT user
regulations.
Masuri pentru asigurarea | imputernicitul implementeazd urmatoarele masuri pentru
configurarii sistemului, | asigurarea integritatii sistemului: utilizarea unui firewall
inclusiv a configurarii | actualizat periodic; utilizarea unui filtru de spam actualizat
implicite periodic; utilizarea unui scaner de virusi actualizat periodic;
sistem de detectare a intruziunilor (IDS) pentru sistemele
Clientului; sistem de prevenire a intruziunilor (IPS) pentru
sistemele Clientului.
Masuri interne de

gestionare si guvernanta IT
si de securitate cibernetica

The system complies with ISO/IEC 27001 certification.

Masuri pentru asigurarea
pastrarii limitate a datelor

Se efectueaza verificari de securitate OWASP Secure Mobile
Development (a se vedea SCS-P08 Group Secure Coding
Policy). Analiza perimetrala a aplicatiilor web.

Masuri pentru asigurarea
responsabilitatii

Angajatii Imputernicitului sunt informati si instruiti continuu cu
privire la protectia datelor si sunt obligati contractual Ia
secretul si confidentialitatea datelor. Tertii care pot intra in
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contact cu date cu caracter personal in cursul activitatii lor
pentru Entitatea Prestatoare sunt obligati sa mentina secretul
si confidentialitatea datelor, pentru respectarea protectiei
datelor si a secretului datelor, conform unui NDA (acord de
confidentialitate), inainte de inceperea activitatii.

Societatile din Grupul Namirial implicate in furnizarea
Serviciului opereaza in temeiul unor acorduri intra-grup
preexistente intre societatile Grupului Namirial, conforme cu
articolul 28 din RGPD si separate de prezentul Acord, care nu
sunt partajate cu Operatorul.

Masuri pentru a permite

portabilitatea datelor si
asigura stergerea

Imputernicitul prevede masuri prin care se asigurd ca
persoanele autorizate sa utilizeze un sistem de prelucrare a
datelor pot accesa numai datele care fac obiectul autorizarii lor
de acces si ca datele cu caracter personal nu pot fi citite,
copiate, modificate sau eliminate fara autorizare in timpul
prelucrarii, utilizarii si dupa stocare.
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ANEXA 1l - B
SUBIMPUTERNICITI

©

Prezenta Anexa enumera Subimputernicitii aprobati la data semnarii Fisei de Prelucrare a Datelor
relevante, in temeiul Acordului.

Entitatile enumerate au fost selectate pe baza criteriilor de experienta, fiabilitate si a garantiilor de
conformitate cu reglementarile aplicabile, in special cu prevederile articolului 28 din Regulamentul

UE 2016/679.

Acestea opereaza sub autoritatea Imputernicitului, respectand instructiunile primite si adoptand
masuri de securitate adecvate pentru protectia Datelor cu Caracter Personal prelucrate.

Lista Subimputernicitilor poate fi actualizata in timp, in conformitate cu prevederile Acordului.

TABELUL A

SOCIETATILE DIN GRUPUL NAMIRIAL IMPLICATE iIN FURNIZAREA SERVICIULUI

DENUMIREA

SOCIETATII

ADRESA

LOCUL
PRELUCRARII

DOMENIUL DE
ACTIVITATE

Via Caduti sul Lavoro 4 -

Vienna, Austria

Namirial SPA Senigallia (AN) Italy SEE Furnizor de servicii
Seilerstatte 16/Tur 14,
Namirial GmbH 1010 SEE IT

TABELUL B

SUBIMPUTERNICITI TERTI

DENUMIREA

SOCIETATII

ADRESA

LOCUL
PRELUCRARII

DOMENIUL DE
ACTIVITATE

Luxembourg, 38 Avenue

Servicii cloud

AWS EMEA SARL | 1 'F “Kennedy L-1855 SEE
989 Market St, San ) )
Zendesk Inc. Francisco, CA 94103 SEE Gestionarea tichetelor de
suport
Amsterdam, Singel
236 ) )
Atlassian B.V. 1016 AB SEE Gestlonarsjptcl)(r:{\etelor de
Amsterdam,
Netherlands
Roderveldlaan 2 bus 3 : : :
’ Sincronizarea tichetelor de
Exalate NV 2600 Berchem, Belgium SEE suport
Via della Piovola, 138 - SOC (Security Operation
Var Group S.p.A. 50053 SEE Center) si MOC
(Yarix) ) (Monitoring Operation
Empoll Fl Center)

Page 7 of 8




FISA DE PRELUCRARE A DATELOR

Milano (MI) Piazza Adriano

Fastweb S.p.A. Olivetti 1 SEE Furnizor SMS
Orange Espagne, Paseo Club Deportivo 1, .
S.A.U. 28223 Pozuelo de Alarcén SEE Furnizor SMS
- 25-28 North Wall Quay, . .
Twilio Ireland Ltd. Dublino, Irlanda SEE Furnizor SMS/E-mail
Link Mobility Italia | Via Paolo Da Cannobio 37 .
S.r.l. - 20122 - Milano (Mi), Italia SEE Furnizor SMS
. 43, Rue de Dunkerque , . .
Mailjet SAS Paris, France 75010 SEE Furnizor E-mail
Radarweg 29A 12, Office
Vonage BV 10.42, 1043 NX Amsterdam SEE Furnizor SMS
The Netherlands
. Bahnhofstrasse 21, Zug .
Mitto AG CH-6300, Switzerland SEE Furnizor SMS
Viale Enrico Forlanini, 23
Dynatrace S.r.l. 20134 Milano (Ml) SEE Monitorizarea jurnalelor

Italia
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