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ANEXA I
FISA DE PRELUCRARE A DATELOR

Conditii speciale in temeiul Acordului General privind Prelucrarea
Datelor

Articolul 28 din Regulamentul UE 2016/679 (,,RGPD")
intre

Operatorul de date, astfel cum este identificat in Acord, reprezentat de reprezentantul sau legal
investit cu puterile necesare,
Si

Persoana Tmputernicitd de operator, astfel cum este identificatd Tn Acord, reprezentata de
reprezentantul sau legal Tnvestit cu puterile necesare,

De asemenea, Operatorul si Imputernicitul pot fi denumiti impreuna ,Partile” si individual ,Partea”.
AVAND iN VEDERE CA

I Partile au semnat Acordul General privind Prelucrarea Datelor cu Caracter Personal
(,Acordul”), care reglementeaza termenii si metodele prelucrarii datelor cu caracter personal
efectuate de Imputernicit in contextul furnizarii Serviciilor care fac obiectul Contractului;

Il In temeiul Acordului mentionat mai sus, prelucrarea datelor cu caracter personal aferenta
furnizarii unor Servicii specifice este reglementata prin Fise de Prelucrare a Datelor, care
definesc caracteristicile operationale, categoriile de date prelucrate, scopurile, masurile de
securitate aplicate si eventuala implicare a Subimputernicitilor;

Il. Prezenta Fisa de Prelucrare a Datelor detaliazad elementele Serviciului in conformitate cu
Acordul. Aceasta integreaza si completeaza prevederile generale ale Acordului, constituind
0 parte integranta si obligatorie intre Parti;

V. in cazul unui conflict intre prevederile prezentei Fise de Prelucrare a Datelor si cele ale
Acordului, prevederile Acordului vor prevala, cu exceptia cazului in care Fisa de Prelucrare a
Datelor prevede in mod expres exceptii convenite intre Parti;

V. Pentru aspectele care nu sunt reglementate Th mod expres in prezentul document, se aplica
prevederile si definitiile din Acord si din Contract, care se considera pe deplin incorporate
prin trimitere.

Avand 1n vedere toate cele de mai sus, Partile prezinta, in tabelul urmator, specificatiile prelucrarii
Datelor cu Caracter Personal aferente Serviciului, inclusiv informatii privind scopurile, categoriile de
date prelucrate, masurile de securitate aplicate si orice alt detaliu relevant in sensul Acordului.

Namirial OnBoarding (NOB)

SERVICIU (include urmatoarele module: ID Doc Check, ID Self Fast,
ID Self Max, ID Video, ID NFC, ID Hub, Data Hub, Doc
Processor, LTA).

Namirial S.p.A.

Atunci cand Entitatea Prestatoare nu coincide cu Furnizorul
identificat Tn Oferta Comerciald, aceasta actioneaza ca
ENTITATEA PRESTATOARE Subfmputernicit Intra-Grup in  numele Furnizorului,
operand in temeiul unor acorduri intra-grup preexistente
intre societatile Grupului Namirial, conforme cu articolul 28
din RGPD.

imputernicitul poate prelucra Datele cu Caracter Personal
- ale Clientului Tn contextul furnizarii serviciului, Tn limitele
NATURA PRELUCRARII strict necesare pentru executarea serviciilor prevazute in
Contract, sub forma: colectarii, inregistrarii, organizarii sau
structurarii, consultarii, prelucrarii, selectarii, extragerii,
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FISA DE PRELUCRARE A DATELOR

compararii, utilizarii, comunicarii, stergerii sau distrugerii.

In contextul activitatilor de testare tehnica a Serviciului
(denumite in continuare ,Teste”), desfasurate conform
instructiunilor Operatorului, avand ca scop diagnosticarea
si rezolvarea anomaliilor si fmbunatatirea
calitatii/fiabilitatii, Imputernicitul poate prelucra Date cu
Caracter Personal strict in masura necesara pentru:
colectare/incarcare controlata, consultare,
analiza/comparare, extragerea rezultatelor tehnice,
intocmirea de jurnale/procese-verbale tehnice si stergere.

SCOPUL PRELUCRARII

incheierea Contractului si prestarea serviciilor prevazute
in contract, inclusiv, la instructiunile Operatorului,
activitati de Testare pentru rezolvarea anomaliilor si
pentru  verificarea/imbunatatirea  calitatii sau a
performantei.

in acest scop, temeiul juridic este articolul 6 alineatul (1)
litera (f) din RGPD: interesul legitim al Operatorului, sau un
alt temei juridic indicat de Operator in instructiuni.
Prelucrarea datelor biometrice este permisa numai pe
baza unor instructiuni specifice ale Operatorului si cu un
temei juridic adecvat conform articolului 9 alineatul (2) din
RGPD.

MODALITATEA DE FURNIZARE

SaaS (Shared/Private)

CATEGORII DE PERSOANE
VIZATE

e Clienti finali;
e  Utilizatori ai serviciilor.

CATEGORII DE DATE CU
CARACTER PERSONAL
PRELUCRATE

Datele cu Caracter Personal prelucrate de imputernicit in
numele Operatorului se fncadreaza in urmatoarele
categorii:

Categorii de date Modulul relevant

Date de identificare si | ID Doc Check, ID Hub, Data
de contact (prenume, | Hub, Doc Processor

nume, data si locul
nasterii, cod fiscal/CNP,
adresa, telefon, e-mail)

Date continute in | ID Doc Check, Doc

documentele de | Processor, ID Self Fast /
identitate Trust / Max, ID NFC
(imagini/scanari)

Date biometrice | ID Self Fast, ID Self Trust,
(imagini/video ale | ID Self Max, ID Video, ID
fetei) (categorie | NFC, ID Hub

speciala conform art. 9

din RGPD)

Date financiare si de | Doc Processor, Data Hub
risc

Date continute in | Doc Processor, Data Hub
documentele

justificative
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Date de navigare si | Toate modulele

jurnale (orchestrator, API
gateway, servicii)

Date aferente | LTA, ID Doc Check, ID Self,

semnaturii ID Video, eSignAnyWhere

Atribute de identitate | ID Hub

federata

Date sensibile | Doc Processor, Data Hub,

ocazionale (text liber in | ticketing systems
tichete)

LOCUL DE STOCARE A DATELOR

Datele sunt stocate pe serverele imputernicitului si/sau ale
Subfmputernicitilor, situate in Uniunea Europeana/SEE.

DURATA PRELUCRARII DATELOR
CU CARACTER PERSONAL

Prelucrarea Datelor cu Caracter Personal in scopul
furnizarii Serviciilor va avea urmatoarea durata: intreaga
durata a Contractului cu Operatorul; intreaga durata a
Acordului cu Operatorul daca, din orice motiv, este mai
lungd decat durata Contractului. Dupa expirarea
perioadelor mentionate mai sus, imputernicitului ii este
permisa pastrarea in continuare a Datelor cu Caracter
Personal in masura necesara pentru respectarea unor
obligatii legale specifice sau a unor ordine ale Autoritatilor
competente.

Pastrarea Datelor cu Caracter Personal este, de asemenea,
permisa exclusiv in mdsura in care acestea sunt necesare
Imputernicitului pentru constatarea, exercitarea sau
apararea unui drept in justitie, pentru o perioada de
maximum 10 ani.

Fara a aduce atingere celor de mai sus, pentru activitatile
de Testare, datele cu caracter personal sunt pastrate pe
durata strict necesara efectuarii Testului si, in orice caz, nu
mai mult de 15 zile de la inchiderea tichetului sau de la
finalizarea Testului (oricare intervine mai intai), cu
exceptia cazului in care Operatorul dispune in scris o
perioada diferita.

La expirare, Iimputernicitul va proceda, alternativ, la:

stergerea securizata a fisierelor/documentelor si a oricaror
derivate biometrice (template-uri/fembeddings,
caracteristici, scoruri) din sistemele Imputernicitului;

returnarea catre Operator, numai daca primeste
instructiuni in acest sens; stergerea va avea loc imediat
dupa returnare;

emiterea, la cererea Operatorului, a unui certificat de
stergere in termen de 15 zile lucratoare.

Eventualele copii de siguranta care nu pot fi suprascrise
imediat pot persista pana la ciclul normal de rotatie
backup/restore.

Jurnalele de securitate/operationale, daca exista, vor fi
pastrate intr-o formd minimizata si fara continutul
documentelor sau al datelor cu caracter personal
prelucrate, exclusiv in scopuri de securitate, audit si
dovada a stergerii, n conformitate cu legislatia aplicabila.

MASURI DE SECURITATE

A se vedea Anexa Il - MASURI TEHNICE Sl
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ORGANIZATORICE DE SECURITATE la Acord.

SUBIMPUTERNICITI

Entitatea Prestatoare a Serviciului (identificata in randul de
mai sus) utilizeaza, pentru furnizarea Serviciului, alte
societati din Grupul Namirial si terti selectati care ofera
garantii de confidentialitate a datelor.

Lista actualizata este furnizata in Anexa Ill-A, impartita in
Tabelul A (societatile din Grupul Namirial implicate in
furnizarea serviciului, care opereaza Tn temeiul unor
acorduri intra-grup preexistente, conforme cu articolul 28
din RGPD si separate de prezentul Acord) si Tabelul B
(Subimputerniciti terti).

Unii dintre acesti terti pot opera si in afara Spatiului
Economic European (SEE), inclusiv Tn Statele Unite.

Pentru a asigura conformitatea cu RGPD (articolele 44-49)
si cu reglementarile privind protectia datelor cu caracter
personal, Furnizorul poate utiliza mecanisme adecvate
pentru transferul datelor.

Aceste entitati sunt selectate in conformitate cu
prevederile Acordului, primesc instructiuni precise privind
prelucrarea datelor si desfasoara numai activitatile
necesare, cu respectarea directivelor furnizate.

Lista actualizata a acestor entitati este furnizata in Anexa
IlI-A la prezentul document.
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ANEXA IIl - A

SUBIMPUTERNICITI

©

Prezenta Anexa enumera Subimputernicitii aprobati la data semnarii Fisei de Prelucrare a Datelor
relevante, in temeiul Acordului.

Entitatile enumerate au fost selectate pe baza criteriilor de experienta, fiabilitate si a garantiilor de
conformitate cu reglementarile aplicabile, in special cu prevederile articolului 28 din Regulamentul

UE 2016/679.

Acestea opereaza sub autoritatea Imputernicitului, respectand instructiunile primite si adoptand
masuri de securitate adecvate pentru protectia Datelor cu Caracter Personal prelucrate.

Lista Subimputernicitilor poate fi actualizata in timp, in conformitate cu prevederile Acordului.

TABELUL A

SOCIETATILE DIN GRUPUL NAMIRIAL IMPLICATE iIN FURNIZAREA SERVICIULUI

DENUMIREA ADRESA LOCUL DOMENIUL DE MODULUL NOB
SOCIETATII PRELUCRARII ACTIVITATE RELEVANT
Via Caduti sul
- Lavoro 4 - . -
Namirial SPA Senigallia (AN) SEE Furnizor de servicii Toate modulele
ltaly
Les Centuries | -
. . ID Doc Check, ID Self
Namirial SAS 93 place Pierre SEE T/ Furn!zp_r de Fast/Trust/Max, Doc
Duhem 34000 servicii
\ Processor
Montpellier
Les Centuries, 93 -
- Operatori de
e | e SEE identitate si/sau |ID Doc Check, 1D Self
= : antifrauda
Montpellier
TABELUL B

SUBIMPUTERNICITI TERTI

DENUMIREA

SOCIETATII

ADRESA

LOCUL
PRELUCRARII

DOMENIUL DE
ACTIVITATE

MODULUL NOB
RELEVANT

AWS EMEA
SARL

Luxembourg, 38
Avenue John F.
Kennedy L-1855

SEE (Regiunea
AWS EU-South-1
(Milano))

Servicii cloud

Platforma NOB
(Core), ID Doc
Check, ID Self
Fast/Trust/Max, 1D
Video, ID NFC, ID
Hub, Data Hub, Doc
Processor, LTA

Atlassian B.V.

Amsterdam, Singel
236 1016 AB,
Netherlands

SEE

Gestionarea

tichetelor de suport

ID Self
Fast/Trust/Max, ID
Video, ID NFC, ID

Hub, Data Hub, Doc
Processor, LTA
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989 Market St, San

Gestionarea

ID Self
Fast/Trust/Max, ID
Video, ID NFC, ID

Zendesk Inc. Francisco, CA 94103 SEE tichetelor de suport Hub, Data Hub. Doc
Processor, LTA
ID Self
Roderveldlaan 2 bus Sincronizarea Fa'st/Trust/Max, D
Exalate NV 3, 2600 Berchem, SEE tichetelor de suport Video, ID NFC, ID
Belgium Hub, Data Hub, Doc
Processor, LTA
. ID Self
SOC (Securit
Via della Piovola, Operatio(n Cente%’) g Fast/Trust/Max, ID
Var Grou? 138 - 50053 SEE MOC (Monitori "1 Video, ID NFC, ID
S.p.A. (Yarix) £ i El (. ONItorINg 41k, Data Hub, Doc
mpoli Operation Center) Processor, LTA
Platforma NOB
(Core), ID Doc
Viale Enrico Monitorizarea r Ctheck,tIIiIISelle
Dynatrace S.r.l.| Forlanini, 23, 20134 SEE jurnalelor a_s [Trust/Max,
Milano (M) Italia Video, ID NFC, ID
Hub, Data Hub, Doc
Processor, LTA
Fido S.p.A. Via Giosue Carducci SEE Informatii de, risc si Data Hub
(Trustfull) 26, 20123 Milano reputatie
Genio Diliaence| Yi2 Martiri di Liggieri Acces la baze de
g 10/D, 55100, Lucca SEE date PEP si Data Hub
S.p.A. (LU). Italia sanctiuni
Corso di Porta Nuova Open banking si
Se‘ée“Data n. 48, 20121 Milano, SEE scoring Data Hub
.p-A. .
Italia
51 Pleasant Street Verificari de calitate D Vid
MaxMind Inc. | #1020, Malden, MA SEE IP / geolocalizare 1aeo
02148
Scanarea antivirus
. 4695 Chabot Dr, . .
CIOUdAI\ﬁrS'Ve Pleasanton, CA SEE a fisierelor ID Video
94588 Incarcate
Building Two, Serviciu de baze de
MongoDB Number One SEE (Dublin) date administrat LTAIaI’;:d NOB
Limited Ballsbridge, Dublin (MongoDB Atlas) Platform
4, Ireland
Marne 59700 Marcg- Informatii de risc si Sgﬁ‘ E;)sct/(':rkr]sgtk/’w:an
Meelo en-Barceul SEE reputatie Data Hub
Hopae Inc. 447 Broadway, 2nd SEE Suport pentru ID Hub
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Floor, Suite 2146,
New York, NY 10013,
United States

verificarea
identitatii

3/5 rue d’Héliopolis

Suport pentru

ID Doc Check, ID

Concentrix SAS and 17/19 rue SEE verificarea Self Fast/Trust/Max,
France Guillaume Tell - identitatii ID Video,
75017 Paris '
. L Suport pentru ID Doc Check, ID
Via Albertini 36 - -
GGFSC:'_RIOUP Blocco 11-13 Gross SEE \{enﬁc_:avre_e.a Self Fast/Trust/Max,
SALE Ancona, ltalia identitatii ID Video,
c 1902 CaDmPUSSTE Controale ale ID NFC, ID Hub,
Regula ommons Drive, SEE documentelor si Data Hub, Doc
Forensics Inc. 310 NFC Processor
Reston VA, 20191
Napoli (Na), Via
Cyberneid S.r.l.| Croce Rossa n. 21, SEE Dezvoltare software ID NFC
Italia
ALTEN Italia Milano, (CAP) 20134
S.p.A. Societa | Via Gaetano Crespi, SEE Dezvoltare software ID HUB
Unipersonale Italia
Radarweg 29A 12, Platforma NOB
Office 10.42, 1043 Furnizor SMS (Core)
Vonage B.V. NX Amsterdam, The SEE
Netherlands
Bahnhofstrasse 21, . Platforma NOB
Mitto AG Zug CH-6300, SEE Furnizor SMS (Core)
Switzerland
. Platforma NOB
Fastweb S.p.A.| Milano (Ml) Piazza SEE Furnizor SMS (Core)
Adriano Olivetti 1
Paseo Club . Platforma NOB
Es aol;aengseA y, Deportivo 1, 28223 SEE Furnizor SMS (Core)
pagne, 5.A.U.| pozuelo de Alarcén
- 25-28 North Wall . Platforma NOB
T""""I’_t';e'a“d Quay, Dublino, SEE/SUA Furnizor SMS (Core)
' Irlanda
Link Mobility Via Paolo Da SEE , Platforma NOB
Italia S.r.l. | Cannobio 37 - 20122 Furnizor SMS (Core)
- Milano (Mi), ltalia
71 Data Center ID Doc Check, ID
avenue Andre Rouss (gazduire si Self Fast/Trust/Max
FREEPRO* ; : SEE (Franta) 9 3 '
in - 13016 Marseille ' telecomunicatii) Doc Processor
- France
Service SAS+ | PierreDuhem Batl; EEA operators self
34000-Montpellier
Unissey SAS* 61 rue de Lyon SEE Verificari biometrice| ID Doc Check, ID
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75012 Paris

Self

*Subimputerniciti ai Namirial SAS.
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