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ANEXA I
FISA DE PRELUCRARE A DATELOR

Conditii speciale in temeiul Acordului General privind Prelucrarea

Datelor
Articolul 28 din Regulamentul UE 2016/679 (,,RGPD")

intre

Operatorul de date, astfel cum este identificat in Acord, reprezentat de reprezentantul sau legal
investit cu puterile necesare,

Si

Persoana Tmputernicitd de operator, astfel cum este identificatd Tn Acord, reprezentata de
reprezentantul sau legal Tnvestit cu puterile necesare,

De asemenea, Operatorul si Imputernicitul pot fi denumiti impreuna ,Partile” si individual ,Partea”.

AVAND iN VEDERE CA

Partile au semnat Acordul General privind Prelucrarea Datelor cu Caracter Personal
(,Acordul”), care reglementeaza termenii si metodele prelucrarii datelor cu caracter personal
efectuate de Imputernicit in contextul furnizarii Serviciilor care fac obiectul Contractului;

In temeiul Acordului mentionat mai sus, prelucrarea datelor cu caracter personal aferenta
furnizarii unor Servicii specifice este reglementata prin Fise de Prelucrare a Datelor, care
definesc caracteristicile operationale, categoriile de date prelucrate, scopurile, masurile de
securitate aplicate si eventuala implicare a Subimputernicitilor;

Prezenta Fisa de Prelucrare a Datelor detaliaza elementele Serviciului in conformitate cu
Acordul. Aceasta integreaza si completeaza prevederile generale ale Acordului, constituind
0 parte integranta si obligatorie intre Parti;

in cazul unui conflict intre prevederile prezentei Fise de Prelucrare a Datelor si cele ale
Acordului, prevederile Acordului vor prevala, cu exceptia cazului in care Fisa de Prelucrare a
Datelor prevede in mod expres exceptii convenite intre Parti;

Pentru aspectele care nu sunt reglementate Th mod expres in prezentul document, se aplica
prevederile si definitiile din Acord si din Contract, care se considera pe deplin incorporate
prin trimitere.

Avand 1n vedere toate cele de mai sus, Partile prezinta, in tabelul urmator, specificatiile prelucrarii
Datelor cu Caracter Personal aferente Serviciului, inclusiv informatii privind scopurile, categoriile de
date prelucrate, masurile de securitate aplicate si orice alt detaliu relevant in sensul Acordului.

SERVICIU (SERC) si Serviciu calificat de distributie electronica

Serviciu de distributie electronica inregistrata certificata

inregistrata certificata (SERCQ)

ENTITATEA PRESTATOARE Subimputernicit Intra-Grup in  numele Furnizorului,

Uanataca SAU

Atunci cand Entitatea Prestatoare nu coincide cu Furnizorul
identificat in Oferta Comerciala, aceasta actioneaza ca

operand in temeiul unor acorduri intra-grup preexistente
intre societatile Grupului Namirial, conforme cu articolul 28
din RGPD.

NATURA PRELUCRARII

Imputernicitul poate prelucra Datele cu Caracter Personal
ale Clientului in contextul furnizarii serviciului, Tn limitele
strict necesare pentru executarea serviciilor prevazute in
Contract, sub forma: colectarii, inregistrarii, organizarii sau
structurarii, consultarii, prelucrarii, selectarii, extragerii,
compararii, utilizarii, comunicarii, stergerii sau distrugerii.

Namirial S.p.A.

Via Caduti sul Lavoro n. 4, 60019 Senigallia (An) - Italy
Tel. +39 071 63494 | www.namirial.com | Company subject to the management and
coordination of Ink (BC) Holdco Spa - Tax Code 14254460968
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FISA DE PRELUCRARE A DATELOR

SCOPUL PRELUCRARII

Incheierea Contractului si prestarea serviciilor care fac
obiectul Contractului.

MODALITATEA DE FURNIZARE

SaaS (Shared/Private)

CATEGORII DE PERSOANE
VIZATE

e Clienti finali;
e  Utilizatori ai serviciilor.

CATEGORII DE DATE CU
CARACTER PERSONAL
PRELUCRATE

Datele cu Caracter Personal prelucrate de imputernicit in

numele Operatorului apartin urmatoarelor categorii:

DATE COMUNE:

¢ Date personale (nume, prenume, e-mail, data
nasterii, locul nasterii, cetatenia, sexul, codul
fiscal/CNP, adresa de resedinta/domiciliu);

e Date de contact (e-mail, numar de telefon);

¢ Date de navigare (adresa IP);

¢ Alte date posibile: date prezente in comunicarile
certificate.

CATEGORII SPECIALE DE DATE CU CARACTER
PERSONAL:

¢ Alte date posibile: categorii speciale de date
prezente in comunicarile certificate.

LOCUL DE STOCARE A DATELOR

Datele sunt stocate pe serverele imputernicitului si/sau ale
Subimputernicitilor, situate in Uniunea Europeana/SEE.

DURATA PRELUCRARII DATELOR
CU CARACTER PERSONAL

Prelucrarea Datelor cu Caracter Personal pentru furnizarea
Serviciilor va avea urmatoarea durata: intreaga durata a
Contractului cu Operatorul; intreaga durata a Acordului cu
Operatorul daca, din orice motiv, este mai lunga decat
durata Contractului.

Dupa expirarea perioadelor mentionate mai sus,
Imputernicitului fi este permisa pastrarea in continuare a
Datelor cu Caracter Personal in masura in care aceasta
constituie respectarea unor obligatii legale specifice sau a
unor ordine ale Autoritatilor competente.

Pastrarea Datelor cu Caracter Personal este, de asemenea,
permisa exclusiv in masura in care acestea sunt necesare
Imputernicitului pentru a dovedi, a valorifica sau a-si apara
un drept, pentru o perioada de maximum 10 ani.

MASURI DE SECURITATE

A se vedea Anexa IllIF-A - MASURI

ORGANIZATORICE DE SECURITATE

TEHNICE Sl

SUBIMPUTERNICITI

Entitatea Prestatoare a Serviciului (identificata in randul de
mai sus) utilizeaza, pentru furnizarea Serviciului, alte
societati din Grupul Namirial si terti selectati care ofera
garantii de confidentialitate a datelor.

Lista actualizata este furnizata in Anexa IlI-B, impartita in
Tabelul A (societatile din Grupul Namirial implicate in
furnizarea serviciului, care opereaza in temeiul unor
acorduri intra-grup preexistente, conforme cu articolul 28
din RGPD si separate de prezentul Acord) si Tabelul B
(Subimputerniciti terti).

Unii dintre acesti terti pot opera si in afara Spatiului
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Economic European (SEE), inclusiv Tn Statele Unite.

Pentru a asigura conformitatea cu RGPD (articolele 44-49)
si cu reglementarile privind protectia datelor cu caracter
personal, Furnizorul poate utiliza mecanisme adecvate
pentru transferul datelor.

Aceste entitati sunt selectate in conformitate cu
prevederile Acordului, primesc instructiuni precise privind
prelucrarea datelor si desfasoara numai activitatile
necesare, cu respectarea directivelor furnizate.

Lista actualizata a acestor entitati este furnizata in Anexa
llI-B la prezentul document.
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FISA DE PRELUCRARE A DATELOR

ANEXA IIl - A

MASURI TEHNICE S| ORGANIZATORICE DE SECURITATE

Masurile de securitate descrise in prezenta Anexa se aplica in completarea celor prevazute in Acord
si constituie un nivel suplimentar de protectie pentru prelucrarea reglementata de Fisa de Prelucrare
la care sunt anexate. Acestea sunt aplicate si aplicabile Entitatii Prestatoare a Serviciului mentionate
n Contract, care poate coincide sau nu cu imputernicitul.

1. MASURI TEHNICE DE SECURITATE

TIPUL MASURII

DESCRIERE

Masuri pentru asigurarea
confidentialitatii,
integritatii, disponibilitatii si
rezilientei permanente a
sistemelor si serviciilor de
prelucrare

Procesul de verificare a integritatii pachetelor de informatii si a
documentelor in cadrul serviciului include:

e Audituri interne periodice pentru a controla si verifica dacd
starea Sistemului de Management al Securitatii
Informatiei este adecvata si conforma cu legea;

e Angajatii sunt instruiti sa finteleaga fluxurile de
comunicare si, fara autentificare prealabila, nu vor avea
acces la datele prelucrate;

e  Fluxurile de comunicare sunt protejate prin utilizarea
retelelor private virtuale (VPN). Astfel, conexiunile
stabilite prin VPN vor proteja informatiile schimbate,
acestea fiind criptate intre cele doua capete ale tunelului;

e Pentru fiecare serviciu oferit se elaboreaza proceduri
pentru a stabili intinderea si frecventa copiilor de
siguranta criptate (AES256) ale datelor prelucrate, cu
specificarea duratei de pastrare. In aceste cazuri se vor
stabili numarul de copii necesare si durata de pastrare.

Masuri pentru asigurarea
capacitatii de restabilire la
timp a disponibilitatii si
accesului la datele cu
caracter personal in cazul
unui incident fizic sau tehnic

In cazul unei incalcari a securitatii datelor, Uanataca dispune
de un proces de gestionare a incidentelor IT care functioneaza
dupa cum urmeaza:

e O echipa responsabila, pe baza unei analize aprofundate
a incidentelor IT anterioare, va elabora un plan de actiune
constand tn masuri preventive pentru limitarea repetarii
unor astfel de episoade;

e La detectarea unui incident fizic sau tehnic, acesta va fi
clasificat si Tncadrat in categoriile corespunzatoare,
necesare pentru a determina gravitatea si prioritatea
tratamentului care trebuie implementat;

e Ulterior, prin procesul de notificare a incidentelor, vor fi
evidentiate actiunile imediate care trebuie intreprinse
pentru a asigura capacitatea de restabilire prompta a
disponibilitatii si a accesului la datele cu caracter personal
afectate;

e Uanataca prevede, de asemenea, intocmirea unui registru
al incidentelor IT, in care este necesar sa existe cat mai
multe informatii despre incident, respectiv:

e Data si ora incidentului;

e Tipul si gravitatea incidentului;

Resursele afectate;

Originile posibile;

Starea incidentului;

Actiunile intreprinse pentru rezolvarea problemei;
Cine a efectuat actiunile de mai sus;

Data si ora rezolvarii si inchiderii incidentului.
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in final, pentru rezolvarea incidentului IT, se intocmeste un
document explicativ al procedurii care trebuie implementata in
cazul unei incdlcari a securitatii datelor, luand in considerare
diferitele scenarii posibile.

Masuri de protectie a
datelor pe durata stocarii

Uanataca va monitoriza evolutia instrumentelor si
mecanismelor existente de control al programelor malware
(antimalware, antiphishing, antispam, analiza web si a e-
mailurilor) pentru a imbundtati protectia  activelor
informationale.

Monitorizarea va permite:

o efectuarea de analize automate si periodice pentru
detectarea oricarui tip de malware;

e efectuarea de verificari automate ale atasamentelor de
e-mail si ale descarcarilor de pe web, intrucat acestea
pot contine coduri malitioase;

e blocarea accesului la anumite aplicatii sau site-uri web
pe baza politicii de confidentialitate, creand astfel , liste
negre” de preventie;

e permiterea accesului la anumite aplicatii sau site-uri
web pe baza politicii de confidentialitate, creand astfel
Jliste albe”;

e analizarea si detectarea eventualelor pagini web care
pot contine amenintari ce ar putea pune in pericol
datele prelucrate.

Masuri pentru asigurarea
inregistrarii evenimentelor

Pentru angajatii si colaboratorii Uanataca este
prevazuta o faza de inregistrare in care vor fi create
conturi specifice cu domeniul uanataca.com.

e Aceste masuri de inregistrare se aplica si conturilor cu
acces direct la VPN-urile Uanataca pentru munca la
distanta.

e Uanataca s-a dotat cu software (Kibana +
ElasticSearch) pentru gestionarea evenimentelor de
securitate si  monitorizarea utilizatorilor. Acest
software este configurat in regim on-premise, direct
pe serverele Uanataca.

e Acest sistem de gestionare prevede ca persoanele
vizate isi pot accesa conturile prin introducerea unei
parole, care trebuie sa indeplineasca anumite cerinte
pentru a fi suficient de dificil de ghicit sau de descifrat.

e Uanataca prevede, de asemenea, elaborarea de
proceduri pentru asigurarea pastrarii arhivelor
centralizate, permitand accesul la acestea numai prin
autentificare cu doi factori, consténd in introducerea
unei parole si a unui PIN.

De asemenea, avand in vedere ca dispozitivele de acces pot
apartine Uanataca sau angajatului ori colaboratorului, se
disting mai multe tipuri de acces:

acces simplu de lucrator, care va avea acces la informatiile
continute Tn arhive, e-mailuri, wiki-uri, pentru desfasurarea
activitatii de munca, inclusiv la distanta;

acces de administrare, prin VPN, cu autentificare cu doi factori
(parola plus cheie privata RSA), pentru cei care detin roluri
administrative de nivel superior;

in final, acces special. Acest tip de acces, care trebuie autorizat
in prealabil, va fi acordat pentru realizarea unor activitati
specifice si limitate Tn timp.
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Masuri pentru asigurarea
configurarii sistemului,
inclusiv a configurarii
implicite

Proiectele de dezvoltare vor fi gestionate prin REDMINE, un
instrument integrat de gestionare a tichetelor, codului sursa si
documentatiei (wiki). Este un software open-source, web-
based, de management de proiect si urmarire a erorilor,
descarcat si configurat direct pe serverele interne ale
Uanataca. Codul sursa al aplicatiilor va fi mentinut la zi prin
depozite de gestionare a datelor (GIT).

Autentificarea pentru accesul la depozite se va realiza prin
introducerea numelui de utilizator si a parolei (detinute de
fiecare utilizator care prelucreaza date), prin canale de
comunicare criptate.

Fiecare proiect, atat REDMINE, cat si GIT, va avea roluri de
acces diferite, cum ar fi: Administrator, Product Owner,
dezvoltator.

Modificarile si iteratiile codului vor fi efectuate in ramuri
independente 1n cadrul aceluiasi manager de cod sursa.

Masuri interne de
gestionare si guvernanta IT
si de securitate cibernetica

Uanataca dispune de un Comitet Tehnic de Securitate care va
indeplini urmatoarele functii:

pregatirea standardelor de securitate, in conformitate cu liniile
directoare elaborate;

pregatirea procedurilor de securitate, pentru implementarea
controalelor derivate din standardele de mai sus si in
conformitate cu Comitetul de Securitate;

dezvoltarea si elaborarea procedurilor derivate din planurile
operationale de continuitate a activitatii.

Sistemul respecta certificarea ISO/IEC 27001.

Masuri pentru asigurarea
pastrarii limitate a datelor

Pastrarea informatiilor si a datelor este clasificata din
perspectiva pastrarii si stergerii informatiilor detinute de
Uanataca. Pentru respectarea acestei cerinte, se vor intocmi
documente pentru fiecare tara, luand in considerare diferitele
regimuri juridice care trebuie respectate, pentru a identifica
urmatoarele termene:

Perioada de pastrare: se refera la perioada minima in care
Uanataca trebuie sa pastreze informatiile furnizate de
utilizatori;

Perioada maxima de stergere: se refera la perioada maxima
dupa care Uanataca trebuie sa stearga informatiile mentionate.
Aceasta perioada ncepe din momentul expirarii perioadei de
pastrare.

Masuri pentru asigurarea
responsabilitatii

Pentru a asigura securitatea datelor prelucrate, Uanataca va
numi un Responsabil de Securitate cu urmatoarele functii:

1. Pregatirea analizei de risc.

2. Centralizarea  tuturor
Management al
Uanataca.

3. Comunicarea Politicii de Securitate intregului personal
si partilor interesate.

4. Desfasurarea de instruiri privind ISMS si clasificarea
informatiilor conform criteriilor de clasificare definite in
reglementarile corespunzatoare.

5. Coordonarea si monitorizarea actiunilor desfasurate de
Responsabilii de Risc.

6. Notificarea intregului personal care intra in Uanataca
cu privire la obligatiile privind respectarea Politicii de

Sistemului de
(ISMS) al

actiunilor
Securitatii Informatiei
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Securitate si a cadrului sau de reglementare.

7. Verificarea respectarii Politicii de Securitate 1in
gestionarea tuturor contractelor cu tertii care intra in
domeniul de aplicare al ISMS.

8. Organizarea, planificarea si desfasurarea auditurilor
periodice ale ISMS.

Uanataca va numi, de asemenea, Responsabili de Risc, care vor
avea urmatoarele functii:

1. vor fi responsabili de conducerea si controlul actiunilor
de imbunatatire pentru minimizarea riscurilor;

2. vor controla actiunile de minimizare a riscurilor, astfel
incat sa existe intotdeauna trasabilitatea acestora;

3. se vor coordona cu Responsabilul de Securitate pentru
a raporta progresul lor Tn cadrul ISMS.

Masuri pentru a permite
portabilitatea datelor si a
asigura stergerea

Uanataca asigura stergerea datelor prelucrate atunci cénd
cerintele legale si contractuale nu mai sunt indeplinite.

Mai jos sunt prezentate cateva dintre cauzele care vor permite
stergerea informatiilor:

1. Incetarea conditiei legitime a prelucrarii, asociata cu
incetarea raportului contractual care permite pastrarea
acestor informatii.

2. Expirarea termenului legal de pastrare a informatiilor si
datelor prelucrate.

Exercitarea drepturilor de catre persoanele vizate. Persoanele
vizate pot solicita in mod legitim stergerea informatiilor lor
personale detinute de Uanataca. Pentru aceasta activitate se
va lua in considerare legislatia tarii de origine a persoanei
vizate.

Pentru a raspunde acestor ipoteze, Uanataca a dezvoltat o
procedura capabila sa asigure stergerea datelor prin doua
metode diferite:

1. Informatiile pot fi distruse complet, daca sunt in format
hartie, prin utilizarea de distrugatoare de documente
sau prin servicii specializate de distrugere a
informatiilor pe hartie.

2. Informatiile digitale vor fi sterse din arhivele IT. Orice
copii de siguranta care contin copii ale acestor
informatii vor fi, de asemenea, sterse, astfel incat sa nu
poata fi reutilizate.

2. MASURI DE SECURITATE ORGANIZATORICE

TIPUL MASURII

DESCRIERE

Proceduri de testare,
verificare si evaluare
periodica a eficacitatii
masurilor tehnice si
organizatorice pentru
asigurarea securitatii
prelucrarii

Uanataca asigura autenticitatea si integritatea continutului prin
respectarea reglementarilor aplicabile privind semnatura
electronica si prin aderarea la standardele internationale.

e Uanataca utilizeaza criptarea TLS pentru protocolul HTTPS
in sistemele sale de comunicare, aplicand suite de criptare
limitate, n care sunt permise numai protocoale
considerate suficient de sigure pentru acces AES256 (TLS
1.2 sau superior).

e Toti algoritmii utilizati de Uanataca pentru crearea si
validarea semnaturilor digitale si electronice respecta
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,Suita criptografica” ETSI TS 119 312.
Activitatile se desfasoara in cadrul controalelor aferente
certificarii ISO/IEC 27001.
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ANEXA Ill - B
SUBIMPUTERNICITI

Prezenta Anexa enumera Subimputernicitii aprobati la data semnarii Fisei de Prelucrare a Datelor
relevante, in temeiul Acordului.

Entitatile enumerate au fost selectate pe baza criteriilor de experienta, fiabilitate si a garantiilor de
conformitate cu reglementarile aplicabile, in special cu prevederile articolului 28 din Regulamentul
UE 2016/679.

Acestea opereaza sub autoritatea Imputernicitului, respectand instructiunile primite si adoptand

masuri de securitate adecvate pentru protectia Datelor cu Caracter Personal prelucrate.

Lista Subfmputernicitilor poate fi actualizata in timp, in conformitate cu prevederile Acordului.

TABELUL A

SOCIETATILE DIN GRUPUL NAMIRIAL IMPLICATE iN FURNIZAREA SERVICIULUI

©

DENUMIREA LOCUL
SOCIETI:\TII ADRESA PRELUCRARII DOMENIUL DE ACTIVITATE
Furnizarea Serviciului SERCQ si SERC.
Avenida Meridiana Lista persoanelor imputernicite
Uanataca S.A.U. 350, piso 3 08027 SEE/SUA suplimentare poate fi consultata la
Barcelona (Spania) urmatoarea adresa:
https://www.evicertia.com/es/rgpd
Servicii operationale de grup:
. . operatiuni tehnice locale, dezvoltare,
Via Caduti sul Lavoro, ’ " "
Namirial Spa 4 Senigallia (AN) SEE supprt, megu de testarle, copu_.de
60019 - Italy siguranta, precum si servicii
administrative, financiare, contabile
si de suport corporativ.
TABELUL B

SUBIMPUTERNICITI TERTI

DENUMIBEA ADRESA LOCUE DOMENIUL DE ACTIVITATE
SOCIETATII PRELUCRARII
Amsterdam, Singel
Atlassian 236 1016 AB Gestionarea tichetelor de suport
Corporation Amsterdam, SEE/SUA
Netherlands
989 Market St, San Gestionarea tichetelor de suport
Zendesk Inc. | ¢\ isco, CA 94103 SEE
Roderveldlaan 2 bus . . .
Exalate NV 3, 2600 Berchem, SEE Sincronizarea tichetelor de suport
Belgium
Via della Piovola, 138 SOC (Security Operation Center) si
Var Group S.p.A. - 50053 SEE MOC (Monitoring Operation Center)
(Yarix)
Empoli Fl
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