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ANEXA I
FISA DE PRELUCRARE A DATELOR

Conditii speciale in temeiul Acordului General privind Prelucrarea
Datelor

Articolul 28 din Regulamentul UE 2016/679 (,,RGPD")
intre

Operatorul de date, astfel cum este identificat in Acord, reprezentat de reprezentantul sau legal
investit cu puterile necesare,
Si

Persoana Tmputernicitd de operator, astfel cum este identificatd Tn Acord, reprezentata de
reprezentantul sau legal Tnvestit cu puterile necesare,

De asemenea, Operatorul si Imputernicitul pot fi denumiti impreuna ,Partile” si individual ,Partea”.
AVAND iN VEDERE CA

I Partile au semnat Acordul General privind Prelucrarea Datelor cu Caracter Personal
(,Acordul”), care reglementeaza termenii si metodele prelucrarii datelor cu caracter personal
efectuate de Imputernicit in contextul furnizarii Serviciilor care fac obiectul Contractului;

Il In temeiul Acordului mentionat mai sus, prelucrarea datelor cu caracter personal aferenta
furnizarii unor Servicii specifice este reglementata prin Fise de Prelucrare a Datelor, care
definesc caracteristicile operationale, categoriile de date prelucrate, scopurile, masurile de
securitate aplicate si eventuala implicare a Subimputernicitilor;

Il. Prezenta Fisa de Prelucrare a Datelor detaliazad elementele Serviciului in conformitate cu
Acordul. Aceasta integreaza si completeaza prevederile generale ale Acordului, constituind
0 parte integranta si obligatorie intre Parti;

V. in cazul unui conflict intre prevederile prezentei Fise de Prelucrare a Datelor si cele ale
Acordului, prevederile Acordului vor prevala, cu exceptia cazului in care Fisa de Prelucrare a
Datelor prevede in mod expres exceptii convenite intre Parti;

V. Pentru aspectele care nu sunt reglementate Th mod expres in prezentul document, se aplica
prevederile si definitiile din Acord si din Contract, care se considera pe deplin incorporate
prin trimitere.

Avand 1n vedere toate cele de mai sus, Partile prezinta, in tabelul urmator, specificatiile prelucrarii
Datelor cu Caracter Personal aferente Serviciului, inclusiv informatii privind scopurile, categoriile de
date prelucrate, masurile de securitate aplicate si orice alt detaliu relevant in sensul Acordului.

SERVICIU Servicii de Arhivare (LTA)

Namirial S.p.A. (pentru serviciul de arhivare
electronica furnizat in Romania in temeiul Legii nr.
135/2007, Entitatea Prestatoare este Namirial S.r.l.,
autorizata ca administrator de arhiva electronica)
Atunci cand Entitatea Prestatoare nu coincide cu Furnizorul
identificat Tn Oferta Comercialda, aceasta actioneaza ca
Subimputernicit Intra-Grup Tn  numele Furnizorului,
operand in temeiul unor acorduri intra-grup preexistente
intre societatile Grupului Namirial, conforme cu articolul 28
din RGPD.

ENTITATEA PRESTATOARE

Imputernicitul poate prelucra Datele cu Caracter Personal
- ale Clientului obtinute Tn contextul furnizarii activitatilor de
NATURA PRELUCRARII asistenta si intretinere, in limitele strict necesare pentru
executarea serviciilor prevazute in Contract, sub forma:
colectarii, 1inregistrarii, organizarii sau structurarii,
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FISA DE PRELUCRARE A DATELOR

consultarii, selectarii, stergerii sau distrugerii.

SCOPUL PRELUCRARII

incheierea Contractului si prestarea serviciilor care fac
obiectul Contractului.

MODALITATEA DE FURNIZARE

SaaS (Shared/Private)

CATEGORII DE PERSOANE
VIZATE

Clienti finali;

Utilizatori ai serviciilor;
Furnizori;

Angajati.

CATEGORII DE DATE CU
CARACTER PERSONAL
PRELUCRATE

Datele cu Caracter Personal prelucrate de imputernicit in
numele Operatorului apartin urmatoarelor categorii.
DATE COMUNE SI CATEGORII SPECIALE DE DATE:

¢ Date de identificare (prenume, nume, data nasterii,
locul nasterii, tara, sexul, codul fiscal/CNP, adresa de
domiciliu, nume de utilizator);

¢ Date de contact (e-mail, numar de telefon);

e Date de navigare (adresa IP, date de jurnal);

¢ Date financiare (informatii de facturare);

e Date privind apartenenta la societate/organizatie;

e Alte date (inclusiv categorii speciale) prezente fin
documentele transmise spre arhivare.

e Orice alte date cu caracter personal (atat comune, cat
si speciale, conform articolelor 4 si 9 din Regulament)
necesare pentru executarea serviciilor prevazute in
contract:

e Pentru arhivarea PEC: datele continute in mesajele de
Posta Electronica Certificatd (PEC) fincredintate
Imputernicitului.

LOCUL DE STOCARE A DATELOR

Datele sunt stocate pe serverele imputernicitului si/sau ale
Subimputernicitilor, situate in Uniunea Europeana/SEE.

DURATA PRELUCRARII DATELOR
CU CARACTER PERSONAL

Prelucrarea Datelor cu Caracter Personal pentru furnizarea
Serviciilor va avea urmatoarea durata: intreaga durata a
Contractului cu Operatorul; intreaga durata a Acordului cu
Operatorul daca, din orice motiv, este mai lunga decat
durata Contractului.

Dupa expirarea perioadelor mentionate mai sus,
Imputernicitului Ti este permisa pastrarea in continuare a
Datelor cu Caracter Personal in masura in care aceasta
constituie respectarea unor obligatii legale specifice sau a
unor ordine ale Autoritatilor competente.

Pastrarea Datelor cu Caracter Personal este, de asemenea,
permisa exclusiv in masura in care acestea sunt necesare
Imputernicitului pentru a dovedi, a valorifica sau a-si apara
un drept, pentru o perioada de maximum 10 ani.

MASURI DE SECURITATE

A se vedea Anexa IllIF-A - MASURI

ORGANIZATORICE DE SECURITATE

TEHNICE Sl

SUBIMPUTERNICITI

Entitatea Prestatoare a Serviciului (identificata in randul de
mai sus) utilizeaza, pentru furnizarea Serviciului, alte
societati din Grupul Namirial si terti selectati care ofera
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FISA DE PRELUCRARE A DATELOR

garantii de confidentialitate a datelor.

Lista actualizata este furnizata in Anexa IlI-B, impartita in
Tabelul A (societatile din Grupul Namirial implicate in
furnizarea serviciului, care opereaza in temeiul unor
acorduri intra-grup preexistente, conforme cu articolul 28
din RGPD si separate de prezentul Acord) si Tabelul B
(Subimputerniciti terti).

Unii dintre acesti terti pot opera si in afara Spatiului
Economic European (SEE), inclusiv Tn Statele Unite.

Pentru a asigura conformitatea cu RGPD (articolele 44-49)
si cu reglementarile privind protectia datelor cu caracter
personal, Furnizorul poate utiliza mecanisme adecvate
pentru transferul datelor.

Aceste entitati sunt selectate in conformitate cu
prevederile Acordului, primesc instructiuni precise privind
prelucrarea datelor si desfasoara numai activitatile
necesare, cu respectarea directivelor furnizate.

Lista actualizata a acestor entitati este furnizata in Anexa
llI-B la prezentul document.
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ANEXA IIl - A
MASURI TEHNICE S| ORGANIZATORICE DE SECURITATE

Masurile de securitate descrise in prezenta Anexa se aplica in completarea celor prevazute in Acord
si constituie un nivel suplimentar de protectie pentru prelucrarea reglementata de Fisa de Prelucrare
la care sunt anexate. Acestea sunt aplicate si aplicabile Entitatii Prestatoare a Serviciului mentionate
n Contract, care poate coincide sau nu cu imputernicitul.

1. MASURI TEHNICE DE SECURITATE

TIPUL MASURII DESCRIERE

Masuri pentru asigurarea | Procesul de verificare a integritatii pachetelor de informatii si a
confidentialitatii, documentelor in cadrul serviciului include:
integritatii, disponibilitatii si
rezilientei permanente a
sistemelor si serviciilor de
prelucrare

e Verificarea consistentei numarului de documente
(respectiv compararea numarului de documente efectiv
stocate Tn Sistemul de Arhivare cu numarul de inregistrari
din structura bazei de date pentru un anumit Producator
de Documente);

e Verificarea validitatii instrumentelor de integritate
aplicate documentelor si indexurilor pachetelor (respectiv
verificarea semnaturii digitale si a marcii temporale pe un
procent selectat de documente si indexuri XML (IPdA)
prezente in Sistemul de Arhivare pentru un anumit
Producator de Documente).

« In ceea ce priveste verificarile de lizibilitate, Sistemul de
Arhivare StrongDox include mecanisme automatizate
care, intr-un interval de cinci ani, efectueaza o serie de
verificari pe baza de esantion, utilizand un algoritm
pseudoaleatoriu. Esantionarea ia in considerare setul
complet de ID-uri ale documentelor arhivate. Esantionul
selectat reprezinta o parte semnificativa statistic din toate
documentele arhivate pentru fiecare Producator de
Documente.

e Asupra documentelor selectate se efectueaza
urmatoarele verificari:

e \Verificarea integritatii, efectuata prin recalcularea
automata a hash-ului documentului si compararea
acestuia cu hash-ul stocat la momentul crearii Pachetului
de Arhivare.

e Dupa fiecare operatiune de control, se genereaza un
Raport de Control semnat digital de Responsabilul
Serviciului de Arhivare, stocat in Sistemul de Arhivare
StrongDox. Eventualele proceduri suplimentare solicitate
de Producatorul de Documente sunt descrise in Fisa
Serviciului relevanta.

Masuri pentru asigurarea | in faza de restabilire din Planul de Continuitate a Activitatii se
capacitatii de restabilire la | desfasoara toate activitatile necesare pentru reconstruirea
timp a disponibilitatii si | sistemului informatic si, daca este necesar, pentru activarea
accesului la datele cu | statiilor delucru de urgenta prin utilizarea unui sediu secundar.
caracter personal in cazul

unui incident fizic sau tehnic | ° Pentru a asigura o impartire si o executare eficienta a

sarcinilor, Grupul de Interventie pentru Restabilirea
Sistemului (GI-RS) este structurat pe medii, permitand o
specializare mai mare si o Tmpartire mai precisa fin
subfaze.

e Procesul este automatizat in cadrul sistemului si definit
intern in Manualul de Arhivare.
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Masuri de protectie a
datelor pe durata stocarii

Serviciul de arhivare a documentelor conform legii (LTA)
permite oricarei organizatii sa stocheze digital orice tip de
document (de exemplu, administrative, contabile, contracte,
informari etc.).

Serviciul a fost conceput si implementat cu respectarea
deplina a Liniilor Directoare AgID privind crearea,
gestionarea si conservarea documentelor digitale
(adoptate in mai 2021) si a prevederilor aplicabile ale
DPCM din 3 decembrie 2013, in vigoare din aprilie 2014.
Pentru serviciul de arhivare furnizat in Romania de
Namirial S.r.l., serviciul respecta, de asemenea, Legea
nr. 135/2007 privind arhivarea documentelor in forma
electronica si Normele tehnice aprobate prin Ordinul
presedintelui Autoritatii pentru Digitalizarea Romaniei
(ADR) nr. 20.717/2024.

e Mai jos este prezentata o
componentelor serviciului:

e Application Front End

e Core Service Layer (Web Services)

e Baza de date, bazata pe NoSQL, pentru stocarea
datelor

e Data Repository, Object Storage prin protocolul S3.

scurta descriere a

Masuri pentru asigurarea
inregistrarii evenimentelor

Departamentele de Productie si de Dezvoltare Software
ale Namirial sunt responsabile de infrastructura si
sisteme si efectueaza monitorizare online si verificari la
nivel de aplicatie/sistem prin indicatorii si controalele
definite in Sistemul de Management al Securitatii
Informatiei (ISMS).

. Namirial utilizeaza software si instrumente de
gestionare a evenimentelor de securitate pentru a
monitoriza securitatea si continuitatea operationala a
componentelor esentiale ale sistemului de arhivare.

o Acestea includ IBM QRadar, operat de Yarix S.p.A.
(Montebelluna), care gestioneaza un Security
Operations Center (SOC) 24/7, monitorizand sistemul
pe tot parcursul anului.

o In cazul unor incidente critice de securitate sau de
continuitate, Yarix contacteaza cu promptitudine
personalul desemnat al Namirial pentru atenuarea

riscurilor.
o Din punct de vedere operational, Biroul de Arhivare
Namirial utilizeaza ZenDesk pentru gestionarea

solicitarilor de servicii de la Distribuitori si Clienti finali.
Fiecare solicitare genereaza un tichet care este alocat
si gestionat de echipa, care asigura suportul de prim
nivel. Daca este necesar suport de dezvoltare software,
solicitarea este redirectionata catre Jira Service Desk,
gestionat de Echipa Cloud.

Masuri pentru asigurarea | Sistemele de Arhivare sunt livrate prin servicii cloud, prin

configurarii sistemului, | diverse configuratii stocate in baza de date.

inclusiv a configurarii ) . . . . N

. Py 9 Toate configuratiile sunt automatizate si centralizate in AWS

implicite U . 7 N
System Manager si sunt mostenite la fiecare reincarcare a
sistemului.

Masuri interne de

gestionare si guvernanta IT
si de securitate cibernetica

Sistemul este certificat Tn conformitate cu ISO/IEC 27001.
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Masuri pentru asigurarea
pastrarii limitate a datelor

in cazul unei solicitari de restituire a tuturor Pachetelor de
Arhivare pastrate, Producatorul de Documente (Utilizatorul)
poate solicita distribuirea din sistemul StrongDox, fie prin
utilizarea filtrelor interfetei web, fie printr-o metoda
WebService dedicata.

Fiecare Pachet de Distribuire contine un Index al Pachetului de
Distribuire (IPdD), generat conform UNI SINnCRO 11386:2010 si
semnat digital de Responsabilul Serviciului de Arhivare.

Acest pachet serveste drept raport oficial de distribuire si
include un fisier XSLT pentru redarea corespunzatoare a IPdD.

Masuri pentru asigurarea
responsabilitatii

Modelul Organizational de Gestionare a Urgentelor (MOGE)
defineste alocarea responsabilitatilor intre diferitele roluri de
business implicate in procesele si activitatile de gestionare a
continuitatii activitatii.

Masuri pentru a permite
portabilitatea datelor si a
asigura stergerea

Structura primara de date care asigura interoperabilitatea
pentru Serviciile de Arhivare Namirial este Pachetul de
Arhivare, generat conform regulilor tehnice aplicabile
Sistemelor de Arhivare si conform standardului UNI SInCRO
11386:2020.
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ANEXA 1l - B
SUBIMPUTERNICITI

Prezenta Anexa enumera Subimputernicitii aprobati la data semnarii Fisei de Prelucrare a Datelor
relevante, in temeiul Acordului.

Entitatile enumerate au fost selectate pe baza criteriilor de experienta, fiabilitate si a garantiilor de
conformitate cu reglementarile aplicabile, in special cu prevederile articolului 28 din Regulamentul
UE 2016/679.

Acestea opereaza sub autoritatea Imputernicitului, respectand instructiunile primite si adoptand
masuri de securitate adecvate pentru protectia Datelor cu Caracter Personal prelucrate.

Lista Subimputernicitilor poate fi actualizata in timp, in conformitate cu prevederile Acordului.
TABELUL A

SOCIETATILE DIN GRUPUL NAMIRIAL IMPLICATE iIN FURNIZAREA SERVICIULUI

LOCUL
PRELUCRARII

DOMENIUL DE
ACTIVITATE

DENUMIREA ADRESA

SOCIETATII

©

Via Caduti sul Lavoro 4 -

Senigallia (AN) Italy Furnizor de servicii

Namirial SPA SEE

TABELUL B
SUBIMPUTERNICITI TERTI

LOCUL
PRELUCRARII

DENUMIREA DOMENIUL DE ACTIVITATE

ADRESA

SOCIETATII

Servicii cloud
(in conformitate cu prevederile
AWS EMEA SARL Luxembourg, 38 Manualului Operational, in functie
(alternativ, la Avenue John F. SEE de zona geografica relevanta:
alegerea Clientului)) ~ Kennedy L-1855 https://static.namirial.com/docs/en/|
ong-term-archiving-practice-
statement.pdf, Sectiunea 8.3)
Servicii cloud
I (in conformitate cu prevederile
Outscale Sasu 1 rue Royale, 92210, Manualului Operational, in functie
(alternativ, la . SEE de zona geografica relevanta:
alegerea Clientului) Saint-Cloud, France https://static.namirial.com/docs/en/I
ong-term-archiving-practice-
statement.pdf, Sectiunea 8.3)
Servicii cloud
GTS TELECOM 92-96 lzvor Street, (Tn conformitate cu prevederile
SRL 1st floor office A, Manualului Operational, in functie
(alternativ, Ia znd gan g?ﬁé,oﬁcf SEE de zona geografica relevanta:
A and b, Istrict, https://static.namirial.com/docs/en/I|
alegerea Clientului ' ' '
g ) Bucharest ong-term-archiving-practice-
statement.pdf, Sectiunea 8.3)
Atlassian B.V. Singel 236 1016 AB SEE Gestionarea tichetelor de suport

Page 7 of 8



FISA DE PRELUCRARE A DATELOR

Amsterdam,
Netherlands
989 Market St, San ; ;
Zendesk Inc. Francisco, CA 94103 SEE Gestionarea tichetelor de suport
Roderveldlaan 2 bus
Exalate NV 3, 2600 Berchem, SEE Sincronizarea tichetelor de suport
Belgium
Via della Piovola, 138 SOC (Security Operation Center)
Var G(?aur'i)xilplA. - 50053 SEE si MOC (Monitoring Operation
Empoli FI Center)
Building Two, Number
MongoDB One Ballsbridge, SEE Servicii cloud
Limited :
Dublin 4, Ireland
Dynatrace S.r.l Viale Enrico Forlanini, SEE Monitorizarea jurnalelor
U7 2320134 Milan, ltaly
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